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PLIEGO DE CLAUSULAS TECNICAS PARA LA CONTRATACION DEL
SERVICIO DE ATENCION TIC A LOS USUARIOS (CSU) Y
MANTENIMIENTO PREVENTIVO, ADAPTATIVO, EVOLUTIVO Y
CORRECTIVO DE LOS SISTEMAS, APLICACIONES Y EQUIPAMIENTOS
TIC (ATIC) DEL EXCMO CABILDO INSULAR DE TENERIFE

1. Introduccion

El Servicio Técnico de Informatica y Comunicaciones (STIC) tiene por objeto dar respuesta a las
demandas del Excmo. Cabildo Insular de Tenerife (ECIT) en materia de Tecnologias de la
Informacion y las Comunicaciones (TIC).

Para el cumplimiento de este objetivo, con la calidad que espera el ECIT, se hace necesario
contar con una contratacion que permita la prestacion de un servicio que se establezca como un
Unico punto de atencién para los usuarios y que proporcione en tiempo y forma el apoyo técnico
requerido a nivel operativo en todos los elementos de las infraestructuras TIC.

En virtud de lo anterior, se detecta la necesidad de la presente contratacion del servicio de
atencion TIC a los usuarios (CSU) y mantenimiento preventivo, adaptativo, evolutivo y correctivo
de los sistemas, aplicaciones y equipamientos TIC (ATIC) del Excmo Cabildo Insular de Tenerife
(en adelante CSU-ATIC), que tendran como misién principal proporcionar una respuesta rapida y
con unos niveles de calidad 6ptimos a los usuarios.

2. Alcance
Con este contrato se pretende asegurar el cumplimiento de los siguientes objetivos estratégicos:

e Atender todas las interacciones de los Usuarios, relacionadas con las TIC, y recibidas por
los distintos canales de acceso (atencion integral).

¢ Resolver o encaminar las incidencias, haciendo seguimiento y verificando su resolucion.
e Documentar e informar sobre la evolucion y estado de los tiques.

e Agilizar la atencion y seguimiento, a través de una gestion unificada de servicios y
procedimientos.

o Optimizar la eficiencia a través de la resolucion remota de tiques y la automatizacion de
tareas, asegurando los mejores tiempos de resolucién posibles.

¢ Mejora y actualizacién continua de operativas y herramientas del propio servicio.

e Anticipacién en la deteccion de problemas, y en la diagnosis y resolucion de las
incidencias, a través de la monitorizacion, el seguimiento y el control del funcionamiento de
los sistemas.
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¢ Flexibilidad en la ampliacion de servicios y en dar respuesta dinamica a picos de carga de
trabajo.

2.1. Tipos de prestaciones
La prestacion de los servicios CSU-ATIC tendra dos componentes principales:

e Servicio base: se trata de la prestacién principal del contrato, cuyas caracteristicas se
desarrollan en el apartado Servicio base del presente Pliego de Prescripciones Técnicas
(PPT) y que debe cumplir con los términos del Acuerdo de Nivel de Servicio (ANS)
establecido.

e Servicios ampliados: aquellas prestaciones bajo demanda, no incluidas en el alcance de
los servicios base, que permitan mejorar y/o ampliar las prestaciones contratadas con los
perfiles establecidos en el contrato.

2.2. Entorno tecnologico

El detalle de las infraestructuras TIC, que conforman el entorno tecnolégico del ECIT, se
encuentra plasmado en el Anexo. Entorno tecnolégico.

Se entiende incluido dentro del alcance del servicio base la actualizacion y/o sustitucién de todas
aquellas tecnologias y/o productos indicados en el presente PPT, o la implantacién de las nuevas
gue correspondan, como resultado de los procesos habituales y necesarios de evolucion y
renovacién tecnoldgica. Esta sustitucion incluye la implantacién y adopcion (formacion, adaptacion
marco de trabajo operativo, etc) de las nuevas tecnologias y/o productos que sea necesario
implantar, y que en algunos casos puede conllevar el cambio de producto, tecnologia y/o
fabricante.

2.2.1. Tecnologias estratégicas
Seran aquellas que sirven de base a los sistemas de informacion y servicios TIC mas criticos:

e Sistemas:
o Virtualizacion de aplicaciones (contenedores Docker - Kubernetes).
0 Virtualizacién de servidores (VMWare y serd valorable Oracle VM).

o0 Tecnologias Microsoft: SQL Server, Windows Server, Active Directory y Exchange
Server.

0 Tecnologias Linux: Red Hat Enterprise Linux, JBOSS, WildFly, Bus de Servicios
Apache ServiceMix, CentOS, Apache Tomcat, etc.

0 Tecnologias de automatizacién de la provision y configuracion de elementos de la
infraestructura como servidores, aplicaciones, etc (Chef, Ansible, Puppet, Jenkins,
etc).

0 Oracle Database y MySQL.
e Redes:

o0 Electronica de Comunicaciones Extreme Network.
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e Seguridad:

0 Solucion de cortafuegos corporativo (se detallan las soluciones concretas en el
Anexo. Informacion de seguridad a consultar bajo peticion).

Estas tecnologias por su importancia dentro del entorno tecnoldgico requieren una atenciéon y
cobertura mayor dentro de las prestaciones a contratar, que como minimo seran las siguientes:

o Disponibilidad de nivel 3 de soporte para estas tecnologias dentro de los servicios base (a
través de una bolsa de horas).

¢ Disponibilidad de especializacion en las mismas dentro del nivel 2.

2.2.2. Transformacién a modelo DevOps

Dada la demanda actual del ECIT en la creacion y actualizacién de software, con mas flexibilidad,
calidad e inmediatez, se estima necesario que el CSU-ATIC ejecute la transformacion y
funcionamiento de un modelo de creacion y despliegue de infraestructuras y software bajo el
paradigma DevOps:

o El modelo de gestion de la infraestructura a implantar debe asegurar que el trabajo se lleve
a cabo de la manera mas eficiente y confiable posible.

e El servicio debera implantar un modelo basado en el paradigma DevOps, haciendo un uso
intensivo de herramientas que favorezcan la realizacion de los siguientes procesos:

o Automatizacion.

0 Gestion de la configuracion (disponer y mantener una base de datos de gestién de
la configuracion).

o Despliegue automatico de aplicaciones. Actualizacion sencilla y fiable de
aplicaciones.

0 Aumentar la fiabilidad y alta disponibilidad de las aplicaciones de forma sencilla.
0 Gestion centralizada con explotacion sencilla de logs.

0 Gestion del rendimiento. Incremento del conocimiento del sistema para identificar
las partes mejorables en funcién de los recursos disponibles.

0 Gestion de la capacidad. Disponer de un Plan de Capacidad, tal como se plantea
en la Fase de Disefio del apartado Funciones y Procesos de este documento.

o Favorecer la comunicacién y compartir la informacion entre los miembros del
equipo.

2.2.3. Transformacion de la arquitectura de red

El servicio a prestar deberd incluir en su alcance el apoyo y ejecucion de la transformacion a un
modelo de red con las siguientes caracteristicas principales:
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e Nivel fisico: migracidbn de una red de tres capas a dos capas: de esta forma, se
simplificaran y se reduciran los costes del disefio actual de tres capas, por una arquitectura
Unicamente con capa de acceso y de nucleo.

e Nivel logico: simplificar el disefio reduciendo el numero de VLANS, dividendo de forma
clara y segura los diferentes niveles de seguridad de la red, y ubicar los Firewalls en un
punto mas estratégico para dotar a la infraestructura de un mayor nivel de seguridad,
control y monitorizacion.

2.3. Ambito geograéfico
El servicio debera ser prestado en condiciones de igualdad en todas las sedes incluidas en el
Anexo. Listado de sedes.

Como se indica en el apartado Dimensionamiento, dentro del alcance del servicio base estara
incluida cualquier alta, baja y traslado de sedes, siempre que no se superen los limites
establecidos sobre el volumen de tiques a gestionar.

3. Servicio base

Se trata de la prestacion principal y recurrente dentro del contrato. Se debe establecer como el
punto Unico de contacto con los usuarios, y se debera ocupar de todos los aspectos necesarios
para la continuidad, disponibilidad y calidad de los servicios a prestar, y en especial del
mantenimiento preventivo, adaptativo, evolutivo y correctivo de todos los recursos TIC
corporativos, asegurando el cumplimiento de los niveles de seguridad y calidad requeridos.

El servicio base debe asegurar el cumplimiento de los objetivos estratégicos indicados en el
alcance del contrato.

Los aspectos de funcionamiento interno del Servicio Base se deben recoger en un Manual de
Gestion del Servicio, documento que se debe mantener actualizado en todo momento y que se
debe constituir como la referencia principal obligada para el personal que integre el servicio.

Se incluye como detalle y ampliacion de los requisitos minimos plasmados en el presente PPT, la
version actual de este documento en el Anexo. Manual de Gestién del Servicio.

El modelo de asignacion de prioridades a los tiques, y los tiempos maximos de resolucion
resultantes se encuentran descritos de forma detallada en el documento indicado en el péarrafo
anterior y en el Anexo. Prioridades Solicitudes.

3.1. Catalogo de servicios

Los servicios generales a prestar inicialmente dentro del servicio base del contrato son los
indicados en el Anexo. Catalogo de servicios.

Asociado a estos servicios se definen las categorias o tramites indicados en el Anexo. Arbol de
Categorias.

El servicio base debe tener la flexibilidad para incorporar, ademas de nuevos productos,
tecnologias, etc, nuevos servicios y aplicaciones, asi como sus categorias asociadas, siempre y
cuando no se superen las volumetrias méximas establecidas para el contrato en el apartado
Volumetrias.
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3.2. Funciones y procesos

El detalle del funcionamiento de los servicios base se definird a continuacion empleando como
referencias las fases, procesos y funciones establecidas en las buenas practicas ITIL v3 para la
gestion de servicios TIC. Este marco de referencia basa su estructura sobre el concepto de Ciclo
de Vida de los servicios, estableciendo las cinco fases siguientes, que se retroalimentan entre
ellas de una manera ciclica dentro de un proceso de mejora continua:

1.

Estrategia: tratar la gestion de servicios no s6lo como una capacidad sino como un activo
estratégico.

Disefio: cubre los principios y métodos necesarios para transformar los objetivos
estratégicos e incorporarlos al portfolio de servicios.

Transicion: cubre el proceso de transicion para la implementacién de nuevos servicios 0
Su mejora.

Operacion: cubre las mejores practicas para la gestion del dia a dia en la operacion del
servicio.

Mejora Continua: proporciona una guia para la creacion y mantenimiento del valor
ofrecido a los clientes a través de un disefio, transicion y operacion del servicio optimizado.

La fase de Estrategia sera asumida en su totalidad por el ECIT, mientras que los procesos
incluidos en las fases de Disefio, Transicion, Operacion y Mejora Continua tendran su soporte
principal dentro del servicio base del CSU-ATIC.

En la siguiente figura se muestran las fases del ciclo de vida de la gestion de los servicios TIC,
junto con los procesos implicados en cada una, resaltando en amarillo aquellas que se encuentran
incluidas dentro del alcance del presente contrato.
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Centro de Servicios

G. Operaciones

G. Catdlogo Planif. y Soporte G. Técnica
G. Niveles Servicio G. Cambios G. Aplicaciones
G. Capacidad G. Configuracién G. Eventos
G. Disponibilidad G. Entregas G. Incidencias
G. Financiera G. Continvidad Validacién-pruebas G. Peticiones
G. Porffolio G. Seguridad Evaluacién G. Problemas
G. Demanda G. Proveedores G. Conocimiento G. Acceso
ESTRATEGIA DISENO TRANSICION OPERACION
MEJORA
FASE DEL CICLO DE VIDA ITILv3
Proceso de gestion propio del ECIT
P de gesfioninclvido en el CSU-ATIC

Figura. Fases y procesos ITIL v3 incluidos en el servicio CSU-ATIC.

3.2.1. Fase de Diseflo

El objetivo de esta fase es disefiar nuevos servicios o0 modificar los ya existentes para su
actualizacién en el catalogo de servicios y su paso al entorno de produccion.

Se deberan seguir las directrices establecidas en la fase de Estrategia por el ECIT y obtener
servicios acordes a las necesidades de los usuarios, siendo eficientes en costes, cumpliendo los
estandares de calidad, aportando valor a los usuarios, y teniendo en cuenta los requisitos del
servicio como los de los recursos y capacidades disponibles.

Los procesos y funciones a implementar en esta fase son los siguientes:

e Gestion del Catalogo de Servicios: responsable de crear y mantener un catalogo de
servicios TIC que incluya toda su informacién relevante. Esta informacion se mantendra en
la MediaWiki (la herramienta elegida por el STIC para la gestion del conocimiento).

o0 Describir los servicios ofrecidos de manera comprensible.
0 Sera utilizado como guia para orientar y dirigir a los usuarios.

o Debera incluir los Acuerdos de Niveles de Servicio (ANS). Ha de recoger también
otras politicas y condiciones de prestacion de los servicios.
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0 Registrar los usuarios actuales de cada servicio.

o Encontrarse a disposicion del CSU-ATIC y de todo el personal TIC para el correcto
conocimiento de los servicios prestados y la orientacion de los usuarios. Se debera
generar y mantener un entregable para los usuarios (personal no TIC).

Gestion de Niveles de Servicio: responsable de controlar y garantizar los niveles de
calidad de los servicios Tl prestados.

0 Monitorizar la calidad de los servicios prestados y revisar el cumplimiento de los
objetivos acordados.

o Elaborar los informes sobre la calidad del servicio y los Planes de Mejora.

Gestién de la Capacidad: responsable de garantizar que la organizacion Tl dispone de la
capacidad suficiente para prestar los servicios previstos.

o Controlar el rendimiento y capacidad de la infraestructura TI.

o Desarrollar planes de capacidad asociados a los niveles de servicio acordados, e
informarlos al ECIT con la antelacion necesaria para su gestiéon (realizacion de
suministros, etc). Reportar con antelacion sobre necesidades de ampliacion de
eguipamiento.

0 Monitorizacién del uso y rendimiento de los recursos de la infraestructura TI.

Gestién de la Disponibilidad: responsable de garantizar que se cumplen los niveles de
disponibilidad acordados en los ANS.

0 Monitorizar y garantizar el nivel de disponibilidad.
o0 Proponer e implementar mejoras en la infraestructura y servicios.
0 Supervisar el cumplimiento de ANS con proveedores.

Gestién de la Continuidad de los Servicios TI: responsable de establecer y probar
planes de contingencia que aseguren la continuidad del servicio en un tiempo
predeterminado con el menor impacto posible en los servicios de caracter critico.

Gestién de la Seguridad de la Informacién: responsable de controlar el cumplimiento de
las politicas de integridad, confidencialidad y disponibilidad de la informacién.

o0 Aplicar las politicas de seguridad.
0 Asegurar el cumplimiento de los estandares de seguridad acordados.

0 Minimizar los riesgos de seguridad que amenacen la continuidad del servicio y
seguridad de los datos.

Gestién de Proveedores: responsable de la relacién con los proveedores, control del
cumplimiento de los ANS establecidos, registro y reporte de datos de cumplimiento de
ANS de otros proveedores, y escalado al ECIT en caso de incumplimientos.
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o Cuando el tique tenga que ser escalado a una Tercera Empresa no se imputara a
la empresa adjudicataria el tiempo invertido por la Tercera Empresa.

0 La empresa adjudicataria debera contar con los medios necesarios que permita
obtener la traza del escalado consiguiendo de esta manera diferenciar
perfectamente los tiempos invertidos por cada empresa.

0 Una vez escalada a la Tercera Empresa, el técnico de la empresa adjudicataria no
podra desentenderse de la misma, se realizara un seguimiento de las incidencias,
manteniendo la comunicacion con la tercera empresa.

o0 Sera responsabilidad del servicio, la verificacion del ANS y el resultado del trabajo
encargado. Debera desarrollar un cuadro de mando para el control del escalado a
otras empresas.

o0 Cuando la Tercera Empresa no responda en tiempo y forma el personal del
contratista debera natificarlo a su coordinador que lo pondra en conocimiento a los
miembros del STIC.

3.2.2. Fase de Transicion

Esta fase debe supervisar y dar soporte a todo el proceso de cambio del nuevo (o modificado)
servicio TIC:

Garantizar que los nuevos servicios cumplen los requisitos y estandares de calidad
establecidos.

Minimizar los riesgos intrinsecos asociados al cambio reduciendo el posible impacto sobre
los servicios ya existentes.

Comunicar el cambio a todos los agentes implicados.
Planificar todo el proceso de cambio.
Crear y usar entornos de pruebas y preproduccion necesarios.

Establecer planes de despliegue y de regresion a la Ultima version estable.

Los procesos y funciones a implementar en esta fase son:

Planificacion y soporte a la Transicion: reuniones y seguimiento para el establecimiento
y mantenimiento de un proceso de cambio (6rdenes de cambio), esto incluye la definicidon
de los entregables (contenido, plazos, niveles de calidad), asi como los flujos de trabajo y
los actores involucrados.

Gestion de Cambios: el principal objetivo es la evaluacién y planificacion del proceso de
cambio para asegurar que, si éste se lleva a cabo, se haga de la forma mas eficiente,
asegurando en todo momento la calidad y continuidad del servicio Tl. Debe asegurar que
los cambios:

o Estan convenientemente registrados, clasificados y documentados.

0 Han sido cuidadosamente probados en un entorno de prueba.
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o0 Se ven reflejados en la Base de datos de Configuracion (CMDB).
o Pueden deshacerse mediante planes de marcha atras.
0 Las principales actividades de la Gestion de Cambios se resumen en:
= Registrar, evaluar y aceptar o rechazar las RFC recibidas.
= Planificacién e implementacién del cambio.
= Evaluar los resultados del cambio y proceder a su cierre en caso de éxito.

e Gestion de la Configuracion: implantar y mantener una CMDB. Debe llevar el control de
todos los elementos de configuracion con el adecuado nivel de detalle y gestionar dicha
informacion a través de la CMDB. Debe permitir:

o0 Interactuar con la Gestion de Incidencias, Solicitudes, Problemas, Cambios, etc. de
manera que éstas puedan resolver mas eficientemente las incidencias, encontrar
rapidamente la causa de los problemas, realizar los cambios necesarios para su
resolucion y mantener actualizada en todo momento la CMDB.

o Determinar con el ECIT los objetivos y estrategias de la Gestion de la
Configuraciéon y Activos TI.

0 Monitorizacién y Control: monitorizar la CMDB para asegurar que todos los
componentes autorizados estén correctamente registrados y se conoce su estado
actual. Monitorizar peridédicamente la configuracién de los sistemas en el entorno
de produccion. Realizacion de auditorias: para asegurar que la informacion
registrada en la CMDB coincide con la configuracion real de la estructura TI.

o Elaboracion de informes: para evaluar el rendimiento de la Gestibn de la
Configuracion y Activos Tl y aportar informacion de vital importancia a otras areas
de la infraestructura TI.

o Designar un responsable de la CMDB. Implantar y mantener una o varias
herramientas de software adecuadas a las actividades requeridas.

e Gestion de Entregas y Despliegues: es la encargada de la implementacién y control de
calidad de todo el software y hardware instalado en el entorno de producciéon. Debe
colaborar estrechamente con la Gestion de Cambios y la de Configuracion para asegurar
que toda la informacion relativa a las nuevas versiones se integra adecuadamente en la
CMDB.

o0 Debe establecer un plan de implementacion de nuevas versiones de hardware y
software.

o Definicién de procedimientos y herramientas para hacer mas fiable y eficiente los
procesos de entregas y despliegues de nuevas versiones.

o Implementa las nuevas versiones de software y hardware en el entorno de
produccion después de que la Validacién y Pruebas las haya verificado en un
entorno realista.
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o0 Garantizar que el proceso de cambio cumpla las especificaciones de la RFC
correspondiente.

o0 Asegurar, en colaboracion con la Gestion de Cambios y la de Configuracion y
Activos TI, que todos los cambios se ven correctamente reflejados en la CMDB.

Gestion del Conocimiento: debe ejecutar las siguientes funciones:
o Definir una estrategia de Gestidén del Conocimiento y difundirla a toda el servicio.
0 Ayudar a la transferencia de conocimiento entre personas y grupos.
o0 Gestionar la informacion y los datos para garantizar su calidad y utilidad.

o Uso de herramientas software para la gestién del conocimiento (MediaWiki, JIRA
Service Desk, en adelante JIRA, como herramienta principal de gestion de tiques
del CSU, etc).

3.2.3. Fase de Operacion
Los principales procesos asociados directamente a la Fase de Operacién del Servicio son:

Gestion de Eventos: responsable de monitorizar todos los eventos que acontezcan en la
infraestructura Tl con el objetivo de asegurar su correcto funcionamiento y ayudar a prever
incidencias futuras (uso de herramienta de monitorizacion Centreom, gestion de logs de
aplicaciones y sistemas, gestion de eventos de seguridad, etc).

Gestién de Incidencias: responsable de registrar todas las incidencias que afecten a la
calidad del servicio y restaurarlo a los niveles acordados de calidad en el mas breve plazo
posible. Una incidencia es cualquier acontecimiento que no forma parte del funcionamiento
normal de un servicio y que causa, 0 puede causar, una interrupcion o reduccion en la
calidad del mismo. La prioridad viene determinada por la urgencia y el impacto. Requiere
de una infraestructura que facilite su correcta implementacion. Entre ellos cabe destacar:

0 Un correcto sistema automatizado de registro de incidentes y relacion con los
usuarios (JIRA).

0 Un software de gestioén del conocimiento (JIRA y MediaWiki) que permita comparar
nuevos incidentes con los ya registrados y resueltos para evitar escalados
innecesarios y:

= Convertir el conocimiento en un activo duradero.

= Poner directamente a disposicion del cliente parte o la totalidad de estos
datos (a la manera de FAQs) en un portal de autoservicio, lo que puede
permitir que a veces el usuario no necesite siquiera notificar la incidencia.

= Una CMDB que permita conocer todas las configuraciones actuales y el
impacto que éstas puedan tener en la resolucién del incidente.

Peticion de Servicios TI: responsable de gestionar las peticiones de usuarios y clientes
gue habitualmente requieren pequefios cambios en la prestacion del servicio.
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o Las llamaremos Solicitudes, entendiéndolas como peticiones que siguen un
procedimiento estandar, en el que el tiempo y el coste (esfuerzo) esta previsto.

o También incorporaremos aqui las Peticiones, entendidas como nuevos proyectos o
servicios estandar que se solicitan de forma masiva. Es decir, que requieren un
trabajo previo de planificacién para determinar recursos necesarios y tiempos.

e Gestion de Problemas: responsable de analizar y ofrecer soluciones a aquellos
incidentes que por su frecuencia o impacto degradan la calidad del servicio

e Gestidon de Acceso a los Servicios TI: responsable de garantizar que sélo las personas
con los permisos adecuados pueda acceder a la informacién de caracter restringido.

3.2.3.1. Funciones

Una funcién es una unidad especializada en la realizacion de una cierta actividad y es la
responsable de su resultado. Las funciones incorporan todos los recursos y capacidades
necesarias para el correcto desarrollo de dicha actividad.

Dentro de la fase de operacion, se definen tres funciones fundamentales:

e Centro de Servicios al Usuario (CSU): es la funcién responsable de todos los procesos
de interaccién con los usuarios de los servicios TIC. Los canales de informacion con los
usuarios deberan ser como minimo los siguientes:

o Por teléfono: Marcando el numero 922 239999 (ext. 39999) que sera redirigido al
ACD del adjudicatario. En ningun caso, el coste de llamada a repercutir podra
superar el valor de tipo “llamada local”.

o Por el portal de autoservicio (aplicacion Web para la creacion, gestion bésica y
consulta de los tiques de cada usuario).

o Por correo electrénico: cuenta cau@tenerife.es

0 Por escrito dirigido al STIC: direccidon: Calle Clavel N° 2 38003 Santa Cruz de
Tenerife.

o Por Chat para una interaccion mas directa en caso de dudas, consultas, etc.

0 Todos los escritos y correos electrénicos, recibidos, son registrados y adjuntados a
los tiques correspondientes.

o Gestion de Operaciones: es la funcién responsable de la operacion diaria del servicio.

e Gestion Técnica: es la funcion que debe incluir a todos los equipos, grupos y
departamentos involucrados en la gestibn y soporte técnico especializado de la
infraestructura TIC.

3.3. Estructura en niveles

A continuacion se recoge el esquema del CSU-ATIC que el adjudicatario debera asumir, respetar
y potenciar, cumpliendo con las funciones que se describen. Sera siempre potestad del STIC su
modificacion, si dichos cambios estan enfocados a mejorar el servicio.
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Los recursos que presten sus servicios en el CSU-ATIC se organizaran en diferentes niveles
horizontales, cada uno de los cuales ofrece un perfil tecnoldgico diferente. Cada nivel horizontal,
se subdivide en lineas verticales, que delimitan el &mbito de actuacion y especializacion de los
recursos que integran cada grupo.

La prestacion del contrato se basard en distintos niveles operativos, organizados de menor a
mayor grado de especializacién, encargados cada uno de la resolucién del mayor nimero posible

de demandas (entendiendo por éstas cualquier incidencia, peticion, solicitud, consulta, etc...) de
los usuarios y el escalado residual al siguiente nivel en caso estrictamente necesario.

3.3.1. Descripcién general
Las funciones generales de cada uno de estos niveles son las siguientes:

Nivel 1 (N1): realizara las funciones del Centro de Servicios al Usuarios (CSU) y de la Gestidn
de operaciones. Estara conformado por personal del contratista con un perfil generalista o
polivalente (descrito en el Anexo. Perfiles del contrato), que se encargardn de la atencion
directa al usuario, punto principal de contacto, y el primer nivel de resolucién, que debera ser
preferentemente de forma remota, y en caso de no ser posible, de forma presencial. Con el
objetivo de asegurar un tratamiento equitativo y eficiente a la diversidad geografica de los
usuarios se deberan establecer los siguientes grupos dentro de este nivel:

o Grupo sedes principales: personal del contratista encargado de la atencién mas directa
e inmediata a cada una de las sedes principales.

o Grupo sedes remotas: personal del contratista encargado de la atencibn mas directa e
inmediata a las sedes mas remotas. El dimensionamiento de este grupo debe ser el
adecuado para asegurar la prestacion en condiciones de igualdad de los usuarios en
las sedes que no estdn en zona metropolitana.

Nivel 2 (N2): nivel de Gestion técnica especializada, conformado por personal del contratista
con competencias especificas para el soporte técnico de alto nivel, que desempefian tareas de
diversa indole, siendo su origen un escalado o bien, tareas de tipo preventivo, evolutivo o
adaptativo, proyectos, etc. Con el objetivo de asegurar un tratamiento equitativo y eficiente de
la ejecucion de proyectos, el mantenimiento preventivo, adaptativo y evolutivo frente a la
gestiéon de tiques (operaciones diarias), se establecen los siguientes grupos dentro de este
nivel:

o Grupo evolutivos: personal del contratista encargado de las acciones de mantenimiento
preventivo, adaptativo y evolutivo de las infraestructuras. Este grupo sera responsable,
en coordinacion con el resto, de:

= Llevar a cabo acciones preventivas que reduzcan la incidencia de los
problemas reportados por los usuarios.

= Generar la documentacion (cursos Moodle, wiki, videos o presentaciones con
pildoras informativas...) que permita a los usuarios resolver ellos mismos
aguellas situaciones que no requieran la intervencion de un técnico.

= Automatizacién de tareas de operacion de elementos de la infraestructura:
configuracion, despliegue, actualizacion de aplicaciones, maquinas virtuales,
etc.
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= Documentar y delegar al N1 la ejecucion de las tareas que no puedan ser
automatizadas y que impliquen la ejecucién de un conjunto definido de tareas

de operacion.

o Grupo gestidon de tigues: personal del contratista encargado de la resolucion lo mas

inmediata posible de los tiques escalados a este nivel.

0 Manos remotas D-ALiX: personal del contratista destinado a la ejecucién de las tareas

de manos remotas y a las funciones de cualquiera de los otros dos grupos.

e Nivel 3 (N3): nivel de Gestion técnica a nivel de expertos y con capacidades de analisis
avanzado, que requiere cualificacion certificada y experiencia contrastada.

o Este nivel debe proveerse como minimo para las tecnologias estratégicas.

o EI N3 debera participar en todas las fases y procesos del servicio para la revision y

resolucion de incidencias y cambios complejos.

o Personal del contratista asignado a cada tecnologia deben estar claramente

identificados, asi como los procedimientos y tiempos de escalado a los mismos.

En la siguiente figura se muestran las interacciones entre los niveles definidos y los procesos,

herramientas y actores principales del servicio.

Incidencias,

Solicitudes,

Ordenes de
Cambiocs, efc.

Usuarios

Monitorizacion

Gestién de incidenciasy problemas
Gestidn de cambios y versiones
Gestién de disponibilidad, continvidad y capacidad

Csu
Técnicos Técnicos de
polivalentes soporte
especialzados
Técnicos expertos
[Tec. Estrategicas)
NIVEL1 (N1) NIVEL2 (N2) NIVEL3 (N3)

RESOLUCION
(Herramienta Service Desk, Gestion de configuracién,
Base de datos de conocimientos, efc..)

Servicios de
soporte
proveedores
con ECIT

Figura. Esquema de la estructura y funciones del servicio CSU y ATIC.

3.3.2. Nivel 1 (N1)

Sus funciones principales serén:

o Gestion de tigues: incidencias, solicitudes y peticiones de los usuarios.

o Punto de acceso Unico a los servicios del STIC a través de los distintos canales de

comunicaciones posibles: Teléfono, E-mail, Portal de autoservicio, Chat y Escrito.
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Orientar a los usuarios para la auto-resolucion de los problemas mas habituales,
remitiéndoles en su caso a los recursos donde esté documentada la forma de
resolverlo, facilitando asi que los usuarios actien de manera autbnoma.

= Para alimentar esta tarea, este nivel deberd documentar para los usuarios guias
sencillas de auto-resolucion de incidencias y/o solicitudes.

Realizar el diagndstico inicial y la clasificacion de las atenciones.

= Establecer prioridad segun impacto y urgencia.

= Categorizacion por tipologias existentes.

Reqistro _de datos e informacién _a usuarios: registrar y mantener actualizada la
informacién relevante del tique. Mantener informado a los usuarios de la evolucion de
sus tiques. Reconducir la consulta al autoservicio con el portal que debera implantarse
en la herramienta JIRA.

Escalado inmediato a los niveles superiores 0 a proveedores en los casos previstos en
los procedimientos:

= Asegurar que la notificacién ha sido correctamente recibida.

=  Gestidn con proveedores:

e Seguimiento del tratamiento por el soporte externo para la resolucion lo
antes posible del tique escalado.

e Verificacion de la solucién aportada, antes de comunicarlo a los
usuarios.

e Aviso en caso de incumplimiento de SLA de los soportes externos.

Activar, en los casos que proceda, la gestion de incidencias criticas (ver Anexo. Manual
de Gestion del Servicio).

Seguimiento de tigues abiertos: para asegurar la calidad en la gestion y resolucion de
las atenciones de forma que se evite degradar el nivel de servicio ofrecido

= Se realizardn acciones de supervisién, con el fin de controlar y mantener en los
niveles adecuados el numero de incidencias sin asighar, pendientes de
resolucion, soluciones pendientes de confirmacion, tiques pendientes de
confirmacioén por los usuarios, tareas de contacto de usuario, tiques pendientes
de resolucion, etc....

= Monitorizacion de la actividad del sistema de distribucion automatica de
llamadas (ACD) con el fin de ver si se esté realizando la distribucién de las
llamadas, si existen muchas encoladas, la disponibilidad o no del personal del
contratista, etc. con el objetivo de minimizar el nimero de rechazos y el tiempo
de espera antes de ser atendido.

o Cierre de incidencias e informacion a usuarios: Revisar y poner la categorizacion

correcta del tigue, documentar el procedimiento de resolucion. Realizar los contactos
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con el usuario cuando sean solicitados por otros niveles. Confirmar con el usuario que
la solucién dada responde a lo requerido.

Monitorizacion _de servicios e infraestructuras: atencion vy tratamiento de alarmas.
Establecimiento, evolucion y mantenimiento de mecanismo de monitorizacién, que permitan la
visualizacién y comprobacion de alarmas en los elementos involucrados en la prestacién de
servicios, y con el objetivo final de adelantar todo lo posible el tratamiento de las incidencias a
la deteccion por parte de los usuarios. Apertura y tratamiento inicial de tiques de
monitorizacion. Resolucion de incidencias en base a procedimientos delegados de los niveles
superiores. Escalado a otros niveles en caso contrario. Como referencia de la gestién a
establecer consultar el Anexo. Protocolo de Monitorizacién, que describe el procedimiento
actual para tratamiento de alarmas en servicios criticos provenientes de la monitorizacion.

Tratamiento, y resolucidon en todos los casos en los que sea posible, de tiques bajo
procedimientos de actuacioén definidos (provenientes de usuarios, escalados, monitorizacion,
etc).

0 Resolucién inmediata y remota en todos los casos en los que sea posible. Resolucién
in situ residual para excepciones que no puedan resolverse en remoto.

0 Seréa uno de los objetivos principales del Servicio documentar procedimientos de
actuacién para que este nivel pueda resolver el mayor porcentaje posible de
tiques sin recurrir a los niveles superiores. Uno de los indicadores del ANS del contrato
se encargara de controlar este objetivo.

Gestion de la disponibilidad: apoyar en la gestion de paradas / cortes planificados:
o Coordinacién y comunicacién a partes implicadas.
o Ejecucion de tareas de apoyo (pruebas, avisos y confirmaciones posteriores, etc).

Mantener actualizada la Base de conocimientos (MediaWiki) con toda la documentacion
necesaria para la gestion de tiques como; procedimientos, instrucciones de trabajo,
descripcion de servicios y tecnologias, preguntas a realizar en funcién del tipo problema,
manuales, pautas de documentacion, etc. Esta informacién se debera mantener segun las
pautas que traslade el STIC. Asi mismo, se deberan publicar y mantener aquellas soluciones
gue puedan resultar de interés para la auto-resolucién de incidencias por los usuarios,
agilizando asi la resolucién de las mismas. Esta informacion se publicard en el portal de
autoservicio y/o en la Intranet para la consulta de los usuarios.

0 Se deberan documentar y conocer las diferentes aplicaciones que se utilizan en la
corporacion para poder realizar un soporte de primer nivel sobre ellas.

o Deteccidn periodica de necesidades de nuevos procedimientos.
0 Mejora en la redaccion de los procedimientos bajo aprobacién del STIC.

0 Apoyo en la redaccion de nuevos procedimientos en base a las pautas establecidas
por el STIC.

Mantenimiento en sentido amplio (proactivo, correctivo, evolutivo y adaptativo) del software y
hardware asociado al puesto de los usuarios y otros elementos delegados en este nivel:
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Mantenimientos correctivos, preventivos, adaptativos, etc. sobre el hardware y el
software asociado directamente al puesto del usuario.

Instalacion y configuracion de aplicaciones, parches, nuevas versiones, etc... Yy
hardware en los equipos de los usuarios. Estas tareas se deberan automatizar con
caracter general a través de las herramientas de apoyo a la operacion, Directivas del
Directorio Activo, incorporacion de software a las maquetas corporativas, etc.
Solamente en casos excepcionales o0 urgentes (priorizados por el STIC) se deberan
realizar de forma presencial.

Verificacion de la correcta configuracion del software y sistemas operativos de los
equipos de usuario. Informe, andlisis y ejecucion de cambios de version en el software
del puesto de usuarios para la reduccién de incidencias-solicitudes.

Comprobacion del conexionado de todos los elementos hardware. Sustitucion de
elementos externos (cables, conectores).

Instalacion de equipos para nuevos usuarios (a partir de las maquetas corporativas
definidas).

Reinstalacion de los equipos (a partir de maquetas corporativas), previa copia de
seguridad de los datos del usuario.

Configuracion de impresoras en red, limpieza de sus elementos mecéanicos externos,
cambios de toner.

Resolucion de incidencias sencillas en el cableado estructurado, como el parcheo, o
cambios en el mismo.

Conexién y configuracién basica de electronica de red como la activacion de puntos de
red, etc.

Conexién y configuracion de terminales de telefonia fija.
Configuracion y resolucion de incidencias en terminales moviles.

Configuracién de las aplicaciones y entorno del usuario, hasta dejarlos operativos con
un razonable nivel de optimizacion.

Localizacion y restauracion de los datos del usuario, especialmente ante cambios de
ordenador, sustitucion de disco duro.

Verificacion del correcto funcionamiento de las aplicaciones, sistemas y redes, a nivel
operativo, incluyendo medicion de tiempos de respuesta.

Mantenimiento y evolucidon de las maquetas corporativas de los ordenadores de
usuario.

Actuaciones sobre cualquier equipamiento TIC del ECIT, consistente en la
instalacion/sustitucion sencilla de piezas/recambios (facilitadas por el STIC o los
proveedores correspondientes). Esto incluye actuaciones sobre las UPS/SAI del
equipamiento en las sedes remotas del ECIT.
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0 Apoyo sobre el uso de recursos TIC en presentaciones, eventos, cursos, etc.. que se
pudiesen realizar en las salas correspondientes del ECIT, asi como en otras
ubicaciones de la isla en las que se decida organizar eventos por parte del ECIT.

Operacion _delegada y manos _remotas: que comprende la ejecucion de operativas

documentadas por otros niveles de soporte para:
0 Mantenimientos correctivos, preventivos, adaptativos, etc.

0 Resolucién de solicitudes (conjunto de tareas técnicas definidas y repetitivas) como las
altas, bajas, modificaciones de usuarios, aplicaciones, permisos de acceso, cuotas en
servicios, etc.

0 Manos remotas para niveles superiores.

o Evaluacion, valoracion in situ, de todas las incidencias antes de proceder al escalado
de las mismas a otros proveedores, con el objetivo de asegurar la necesidad y
conveniencia del escalado como forma mas inmediata de resolucién del problema, asi
como mecanismo para aportar toda la informacién necesaria para el mismo.

o Coordinacién, acompafiamiento y verificacion de trabajos realizados por otros
proveedores en cualquiera de las sedes y CPD, en las actuaciones de mantenimiento
correctivo, evolutivo, preventivo y cualquier incidencia o solicitud en general.

o Ejecucion de tareas de proyectos, etc.

0 Mantenimiento de procesos de backup. Operacién procesos de backup de datos.
Transporte e intercambio seguro de soportes de copias de seguridad entre las sedes,
armarios v librerias de cintas.

Andlisis, propuesta y ejecucién de acciones de mejora de la eficiencia:

0 La reduccion de incidencias asociadas a problemas recurrentes, a través de la
implantacion de sistemas, herramientas o equipos mas fiables o sencillos.

0 La reduccién de solicitudes a través del autoservicio, delegacion de acciones en los
usuarios, etc.

Gestién de Configuracion: mantenimiento de inventarios de activos gestionados por el N1
(ordenadores de usuario, terminales moviles, etc...).

o Verificacidn del inventario, (re)etiquetado de los equipos y propuesta de actualizacion
de inventarios.

3.3.3. Nivel 2 (N2)

Gestidn de tiques: incidencias, solicitudes y peticiones complejas:

0 Atender y resolver incidencias escaladas del N1

o0 Realizar un diagnéstico inicial.
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(0]

(0]

Escalado a niveles de soporte superiores (N3) o a proveedores, cuando de la

comprobacion previa realizada se desprenda con precisibon que se requiere la
actuacion de los mismos:

= Realizar un diagndstico exhaustivo. Enviar la informacion de diagndstico
realizada.

= Asegurar que la notificacién ha sido correctamente recibida.

= Seguimiento del tratamiento por el soporte externo. Aviso en caso de
incumplimiento de ANS establecido con el proveedor. Se realizara el
seguimiento de los escalados realizados para asegurar la resolucion lo antes
posible de los mismos.

= Verificacion de la solucién aportada, antes de comunicarlo a los usuarios.

Monitorizacion:

Responsable de la definicibn de alarmas, umbrales y alertas en la monitorizacion.
Establecimiento, evolucion y mantenimiento de mecanismo de monitorizacion, que
permitan la visualizacion y comprobacion de alarmas en los elementos involucrados en
la prestacion de servicios, y con el objetivo final de adelantar todo lo posible el
tratamiento de las incidencias a la deteccion por parte de los usuarios.

Seran objetivos basicos de la monitorizacidn, asegurar la fiabilidad de la misma (evitar
falsos positivos) y la revisién y mejora de la cobertura de la monitorizacion.

Aseguramiento del rendimiento y disponibilidad de la monitorizacion.

Se deberan monitorizar todos los entornos disponibles, dando prioridad a los sistemas
en explotacion.

La cobertura del entorno de produccion debe ser completa para los indicadores
asociados a la disponibilidad de los servicios.

La monitorizacibn también debe permitir recopilar informacién de capacidad y
rendimiento de los sistemas.

Desarrollo de la Propuesta de herramientas de mejora de visibilidad vy
monitorizacion proactiva presentada en la oferta a la licitacion.

Automatizacion de la operacion de servidores:

(0]

Se deberd aplicar la propuesta de herramientas y metodologia para la
automatizacion de tareas y la mejora y garantia de la eficiencia del servicio
indicada en la oferta presentada.

Por tanto se deberd implementar, emplear principalmente y mantener herramientas
para la automatizacion de la configuracion y provisién de configuraciones, servidores
virtuales, actualizacién de servidores, etc (Chef, Ansible, Puppet, etc). El objetivo es
ser mas agiles y eficientes en los cambios de infraestructuras.
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Delegacion _de procedimientos _en N1: se proveera al N1 de toda la informacion
(procedimientos y operativas) y herramientas necesarias para el diagnéstico, clasificacion y
resolucion de incidencias sencillas, con el objetivo de aumentar la eficiencia del N2. Antes de
realizar esta delegacion se debe valorar si procede la generacion de un proceso automatizado
(bash, powershell, Jenkins, Ansible, Chef) para reducir las actuaciones manuales.

o Documentacion de procedimientos/operativas delegadas en la base de conocimiento.

o Configuracion de la monitorizacion de elementos, sus umbrales e indicando las
actuaciones a seguir ante una alarma.

Gestion de Problemas: detectar problemas en base a incidencias repetidas o graves. Estudiar
y ejecutar soluciones para satisfacer las carencias detectadas. En la gestién de problemas se
debe implicar al N3 para el diagndéstico y valoracion.

Mantener actualizada la Base de conocimientos (MediaWiki) con toda la documentacion
necesaria para la gestibn de tiques como; procedimientos, instrucciones de trabajo,
descripcion de servicios y tecnologias, preguntas a realizar en funcién del tipo problema,
manuales, pautas de documentacion, etc. Esta informacién se debera mantener segun las
pautas que traslade el STIC.

o Deteccién periddica de necesidades de nuevos procedimientos.
0 Mejora en la redaccién de los procedimientos bajo aprobacion del STIC.

0 Apoyo en la redaccion de nuevos procedimientos en base a las pautas establecidas
por el STIC.

Gestion de Cambios: en software base:

o Desarrollo del Plan de mantenimiento preventivo, adaptativo y evolutivo indicado
en la oferta presentada y revisado en la implantacion del servicio.

o Ejecucién de los proyectos necesarios de cambios de versién de infraestructuras: se
deberan realizar como minimo las migraciones indicadas en los Anexos (Anexo. Plan
de proyectos servicios base) y en el plan de mantenimiento establecido:

= Andlisis, planificacion, instalacion, configuracién, migracion y pruebas de
nuevas versiones.

= Adecuacién de procedimiento y operativas a las nuevas versiones.
= Migracion de plataformas HW /SW.
= Actualizacion de CMDB y Base de datos de conocimientos.

o0 Instalacion de parches, actualizaciones, etc. y en general cambios menores del
software: el servicio debe mantener todos los elementos actualizados a los ultimos
niveles de parcheado:

= Supervisién periddica del estado de parcheado de los sistemas.
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= Planificacion, instalacién, configuraciébn, migracion y pruebas de las
actualizaciones.

= Distribucién e instalacion de los parches o creacion de los procedimientos
adecuados para que puedan ser ejecutados por otros niveles de forma
supervisada.

= Actualizar en su caso o afadir tareas de Ansible o Chef para estas
actualizaciones.

0 Instalacion/sustitucion sencilla de piezas/recambios (facilitadas por el STIC o los
proveedores correspondientes) en el equipamiento incluido en el objeto del contrato.

o0 Planificacién y estudio de elementos necesarios para la incorporaciéon de nuevos
elementos.

e Gestion de Cambios: en aplicaciones:

0 Administracibn y mantenimiento de los entornos de desarrollo, preproduccion y
produccion.

0 Instalacién y pruebas de nuevas aplicaciones y sus actualizaciones.

e Gestion de Configuracion (inventarios):

o Desarrollo y mantenimiento de la Propuesta de herramienta y gestion de la CMDB y
su integracion con JIRA SD presentada en la oferta a la licitacion.

o Inventario de activos gestionados por el N2: Hardware y Software asociado a sistemas
(servidores, chasis blades, cabinas de almacenamiento, conmutadores SAN, etc.) y
elementos de redes y servicios de comunicaciones (routers, firewalls, puntos de
acceso, modems, tarjetas, lineas de comunicaciones, etc.).

o Inventarios de licencias. Control de licencias y reporte de necesidades de ampliacion.
0 Inventario de aplicaciones.

o0 Actualizacion de procedimientos para reflejar los momentos adecuados de inventariado
y actualizacion de elementos.

o Deteccion, planificacion y ejecucién de la necesidad de cambios en las configuraciones
existentes de los equipos.

o Planificacion, asignacion y gestion de los recursos compartidos (direcciones IP,
nombres de dominio, etc.).

e Documentacion minima a generar y mantener (manuales y procedimientos):

o Manuales de Administracion, Instalacion, Operacion, Arquitectura ...
o0 Procedimientos de copias de seguridad y restauracion por servicios.

o Planes de contingencia y continuidad por servicios criticos.
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Gestion de la Seguridad:

(0]

(0]

Creacién y mantenimiento de usuarios administradores personales.

Cumplimiento y seguimiento de las politicas de seguridad definidas. Auditoria y control
de acceso. Implementacién y mantenimiento de medidas de seguridad

Cumplimiento de pautas, mejoras, correcciones, etc. derivadas de normativas legales
y/o auditorias externas.

Gestion y tratamiento de incidencias de seguridad provenientes de las distintas fuentes
establecidas (avisos externos, alertas sondas, alertas sistemas de gestion de logs, etc).

Mantenimiento en sentido amplio (proactivo, correctivo, evolutivo y adaptativo) del software y

hardware asociado a las infraestructuras TIC del ECIT:

(0]

Actuaciones best effort sobre equipamiento sin mantenimiento. Instalacion/sustitucion
sencilla de piezas/recambios (facilitadas por el STIC o los proveedores
correspondientes) en el equipamiento asociado a los servicios TIC corporativos.

Administraciéon y mantenimiento de los entornos de desarrollo, preproduccién y
produccién.

Mantenimiento preventivo de las infraestructuras y servicios:

(0]

Ejecucién vy reqistro de mantenimientos preventivos, debiéndose recoger en la
herramienta de Service Desk.

Gestion de la Capacidad:

(0]

(0]

Revision y ejecucion de acciones de mejora de la capacidad de los servicios. Reporte
de necesidades de ampliacién de equipamiento.

Definicion y configuracion de comprobaciones en la monitorizacion para la recopilacion
de informacion de capacidad.

Analisis, propuesta, planificacion y ejecucion de tareas de consolidacion vy
racionalizacién del uso de los recursos TIC.

Monitorizacion de sistemas, aplicaciones y redes basandose en el control de la
disponibilidad y el rendimiento de los servidores objeto de servicio a través de diversos
parametros de control de la capacidad, disponibilidad, etc.

Gestidn de la Disponibilidad / Continuidad.

(0]

Elaboracién, monitorizacion y mejora de los planes de copias de seguridad vy
restauracion de los sistemas.

Planes de contingencia y continuidad por servicios: revisién, actualizacion, mejora y
pruebas.

Apoyo técnico a N1: automatizacidn y optimizacion de sus operaciones, formacion, etc.

(0]

Procedimentar las tareas que se deban delegar en el personal del contratista del N1.
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Andlisis, propuesta y ejecucién de acciones de mejora de la eficiencia:

(0]

La reduccion de incidencias asociadas a problemas recurrentes, a través de la
implantacion de sistemas mas fiables o sencillos.

La reduccion de solicitudes a través del autoservicio, delegacion de acciones en los
usuarios, etc.

Gestidn y ejecucién de proyectos: relacionados con el analisis, disefo, piloto, implantacién,

migracion, de nuevas infraestructuras, aplicaciones y/o servicios.

(0]

(0]

Estudio y analisis de nuevas necesidades, mejoras, etc.

El marco minimo de trabajo para la gestion de proyectos sera el definido en el Anexo.
Procedimiento de gestidon de proyectos.

Coordinaciéon de las incorporaciones, altas, bajas, modificaciones en las
infraestructuras de sistemas y/o comunicaciones.

= Apoyo en los cambios de contratos con proveedores de servicios TIC. Analisis
de impacto y coordinacién. Ejecucion de cambios asociados.

Coordinacién de terceras empresas y de las areas del ECIT en aquellas operaciones
que impliquen actuaciones conjuntas (suministro de equipos, cableado, configuracion
de sistemas, puesta en marcha de aplicaciones, tratamiento de los datos).

3.3.4. Nivel 3 (N3)

Gestién de incidencias: que por su complejidad y requerir una alta cualificacion y experiencia
no puedan ser resueltas por los niveles inferiores. Apoyo al Nivel 2 en la resolucion de
incidencias.

Asistencia Técnica al N2: definicibn de politicas, propuestas de cambio de disefio,

automatizacion y optimizacion de sus operaciones, formacion, etc.

Gestidn y ejecucion de proyectos: relacionados con el andlisis, disefio, piloto, implantacion,

migracion, de nuevas infraestructuras, aplicaciones y/o servicios.

(0]

El marco minimo de trabajo para la gestion de proyectos sera el definido en el Anexo.
Procedimiento de gestion de proyectos.

Consultoria y/o Auditoria y/o Supervisién y/o Apoyo en sistemas, proyectos, seguridad,
etc. relacionados con las TIC: Sistemas, Telecomunicaciones y Microinformética.

3.3.4.1. Especialista de Seguridad CSU-ATIC

Este servicio deberé dar soporte técnico especializado a las funciones de seguridad informatica.
Prestard apoyo técnico y operativo a los siguientes proyectos y tareas:

e Tratamiento de incidencias de seguridad.

e Definicion y actualizacion de planes de contingencias.
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Otras funciones y proyectos relacionados con la Politica de Seguridad corporativa, el
desarrollo del Esquema Nacional de Seguridad (ENS) y el cumplimiento de la Ley
Orgénica de Proteccion de Datos (LOPD). Apoyo en auditorias internas.

Elaboracién de normas y procedimientos de seguridad.

Securizacion y consolidacion de los sistemas de informacion y comunicacion.

3.4. Otras prestaciones
El contrato debe incluir las siguientes prestaciones:

Transporte de cualquier equipamiento TIC entre las sedes del ECIT: se debe incluir tanto
el transporte de equipos sencillos y unas pocas unidades, como el movimiento colectivo
derivado de traslado de sedes, movimiento de infraestructuras, baja por renovacion de
equipamiento obsoleto, etc. Las tareas de traslado incluyen el enracado y desenracado,
conexion y desconexién, y la reconfiguracion de los equipos y demas infraestructuras
afectadas.

Apoyo a la emision por streaming de los eventos que determine el ECIT sobre el Canal
Tenerife TV _(www.canaltenerifetv.com): El equipamiento y los procedimientos necesarios
seras dispuestos por el ECIT. Los eventos a emitir por streaming seran como media 3 al
mes y podrén ejecutarse tanto en las sedes del ECIT como en otras de la isla en las que
se decida organizar el mencionado evento. Estos trabajos incluirdn el tratamiento posterior
de los videos necesarios para su publicacion.

3.5. Dimensionamiento

3.5.1. Volumetrias

Con objeto de facilitar el andlisis de las volumetrias que deberé soportar el servicio se detallan en
el Anexo. Volumetrias del servicio los histéricos reales del ejercicio 2015.

El servicio base debe tener la capacidad de soportar, dentro del alcance y coste establecido, las
siguientes volumetrias maximas durante su ejecucion:

Periodo Tiques mensuales Tiques anuales
Primer afio 1.800 16.800
Segundo afio 2.160 20.160
Primer afio prorroga’” 2.250 21.000
Segundo afio prérroga®” 2.340 21.840

(*) En los supuestos en los que se decida la prérroga del contrato.

El servicio base debera poder admitir, siempre y cuando no se superen las volumetrias maximas
indicadas, los siguientes cambios:

Alta, traslado y baja de usuarios y sedes.

Alta, traslado y baja de sistemas, redes y aplicaciones.
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e Cambios en el entorno tecnoldgico.

e Cualquier otro cambio que afecte al perimetro inicial del servicio.

El servicio a contratar debe ser lo suficientemente flexible como para permitir atender a demandas
extraordinarias de servicio (nuevos proyectos o cambios no previstos) que impliquen un
incremento en la volumetria habitual del servicio, dentro de los limites maximos establecidos.

La gestién del personal necesario para la atencion a estas demandas es transparente para el
ECIT y seréd el adjudicatario el que asuma el peso de la organizacion que permita satisfacer la
necesidad sin ver mermada la prestacion del servicio habitual.

En los casos en los que se requieran esfuerzos que pudiesen superar las volumetrias maximas
establecidas, durante un periodo determinado, se podré pactar la excepcion al incumplimiento de
los ANS establecidos provocados por este motivo.

3.5.2. Perfiles y recursos

Los recursos asignados a los servicios base CSU-ATIC deben ser en cualquier momento los
adecuados para el cumplimiento del Acuerdo de Nivel de Servicio (ANS), estimandose que se
requieren los siguientes recursos minimos:

e Gestibén del servicio: se requiere la asignacion minima de los siguientes recursos con
dedicacion completa (la distribucion horaria de la gestion del servicio sera acordado por ambas
partes al inicio del contrato, intentando asegurar la maxima cobertura posible dentro del
horario total del mismo):

o 1 Gestor del Servicio.

o 1 Coordinador de N2: funciones de gestor y lider técnico del nivel.
o 1 Coordinador de N1: funciones de gestor y lider técnico del nivel.
0 1 Gestor de Proyectos.

0 1 Especialista de Seguridad.

e N1y N2: se requerird la asignacién minima de los siguientes recursos de N1 y N2 para la
prestacion del servicio base en cada una de sus franjas horarias (descritas en un apartado
posterior):

0 Horario béasico (HB):
= NZ1: 11 recursos polivalentes.
e Grupo general: 4
o Grupo sedes principales: 4
e Grupo sedes remotas: 3
= N2: 8 recursos de soporte especializado divididos en:

e Grupo evolutivos: 3
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o Grupo gestién de tiques: 4
e Manos remotas D-ALiX: 1
0 Horario ampliado (HA):
= N1: 2 recursos polivalentes.
= N2: 1 recurso de soporte especializado.
0 Horario continuado (HC):
= N1: 1 recurso polivalente.
= N2: 1 recurso de soporte especializado.

o N3: Con respecto al dimensionamiento del N3, este se realizar4 en base a:

0 Unabolsa de 1.500 horas anuales cuyo importe se entiende incluido dentro del servicio
base.

Sin perjuicio de lo anterior, el contratista debe aportar el personal con responsabilidad en
Proyectos, Seguridad y Servicios, suficientes para garantizar la prestacion del contrato, asi como
coordinadores de las especialidades que se estimen.

3.6. Requisitos de ubicacién

El personal del adjudicatario asignado al servicio desempenfara sus tareas principalmente fuera de
las instalaciones del STIC, siendo responsabilidad de la empresa el disponer de los recursos
materiales de toda indole necesarios para la prestacion de los servicios con los niveles de calidad
exigidos.

Si los servicios a desarrollar precisaran de forma excepcional la presencia fisica puntual de los
empleados del contratista en las sedes del ECIT (actuales o futuras), aspecto que debera ser
validado por el STIC:

e El personal deberd llevar visible en todo momento la acreditacion correspondiente de su
pertenencia al servicio CSU-ATIC (tarjeta en la que se indique la empresa, contrato y datos
de identificacion).

e Estaran ubicados en un espacio claramente diferenciado e identificado para la prestacion
del CSU-ATIC.

e EIl personal solamente recibir4 indicaciones de los responsables y coordinadores del
contrato.

La ubicacion de los recursos debe ser la necesaria para garantizar en todo momento el
cumplimiento de los siguientes requisitos:

e Gestion del Servicio:

o Dada las necesidades de seguimiento y control del servicio, y la atencién y
tratamiento de incidencias que puedan afectar de forma grave la actividad de la
corporacion, se debe garantizar en todo momento la capacidad de realizacion de
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N1:

N2:

N3:

reuniones y seguimientos presenciales, con cualquiera de los responsables y
coordinadores del contrato, haciéndose necesario por tanto que todos los perfiles
asociados a la gestidon del servicio se encuentren ubicados fisicamente de forma
gque tengan la capacidad de respuesta in-situ en la zona metropolitana de Santa
Cruz de Tenerife de 30 min.

Con el objetivo de garantizar la maxima eficiencia de este nivel, asegurando la
capacidad de rotacibn maxima del personal, todos los integrantes de este nivel,
deberan tener la capacidad de atencion y resolucion de demandas; tanto remota,
como in-situ, en cualquiera de las sedes del ECIT, requiriéndose por tanto que su
ubicacién fisica tenga una capacidad de respuesta in-situ de 30 min. en zona
metropolitana (La Laguna y Santa Cruz de Tenerife) y 60 min. como media para el
resto de sedes del ECIT.

Con el objetivo de garantizar la maxima eficiencia de este nivel, asegurando la
capacidad de rotacibn maxima del personal, y la resolucién lo mas inmediata
posible de cualquier incidencia critica, tarea preventiva, evolutiva o adaptativa, que
requiera atencién presencial, todo los integrantes de este nivel, deberan tener la
capacidad de atencion y resolucién de demandas; tanto remota, como in-situ,
requiriéndose por tanto, que su ubicacion fisica, tenga una capacidad de respuesta
in-situ, de 30 min. en zona metropolitana (La Laguna y Santa Cruz de Tenerife) y
60 min. como media para el resto de sedes del ECIT.

Uno de los recursos de N2 debera estar obligatoriamente en la sede del D-ALiX.

Por la naturaleza de este nivel de soporte, no se establecen requisitos de repuesta
in-situ.

Los recursos de N3 deben tener una capacidad de respuesta de 1 hora como
maximo para incidencias en servicios criticos (desde la apertura de la incidencia
correspondiente hasta el primer diagndstico del problema).

Al inicio del contrato se debera aportar y mantener una relacion de los contactos de
N3 asignados al servicio para cada una de las tecnologias estratégicas.

En virtud de lo anterior, es necesario que la sede que aloje al personal del contratista, prestadores
de los niveles N1, N2 y Gestion del Servicio se encuentre ubicada en zona metropolitana (La
Laguna y Santa Cruz de Tenerife), ya que de otra manera los tiempos de respuesta in-situ en el
seguimiento y resolucion lo méas inmediata posible de problemas se verian gravemente
penalizados por demoras provocadas por largos desplazamientos.

3.7. Horarios y coberturas

Dentro del presente contrato se debera dar un soporte técnico eficaz y eficiente a servicios que
por necesidades legales, 0 por su impacto en la prestacion de servicios publicos, deberan tener
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una cobertura 24x7x365, y con el objetivo de asegurar el restablecimiento de los mismos a la
mayor brevedad posible.

En funcion de lo anterior, el servicio CSU-ATIC se prestara a través de tres franjas horarias con
coberturas diferenciadas que permitiran una prestacion ininterrumpida:

e Horario basico (HB):

0 Lunes a Viernes de 7:45 a 15:45.
o Prestaciones: Todas las de los servicios CSU-ATIC.

e Horario ampliado (HA):

0 Lunes a Viernes de 6:00 a 7:45y de 15:45 a 18:00 y Sabados de 9:00 a 15:00.

0 Prestaciones: esta franja horaria no podrd ser cubierta para N1 y N2 por
disponibilidades o guardias localizadas, y requerira la presencia de los recursos
asignados en la sede de la adjudicataria para la ejecucion de las tareas indicadas a
continuacion. Los recursos de N3 si podran estar disponibles en modalidad de guardias
localizadas. Semanalmente se deberd realizar una planificacion de las tareas a
ejecutar los sabados por los recursos de N1 y N2 con objeto de asegurar la eficiencia
de esa franja horaria.

= NI1:

e Gestion de tiques: punto de acceso Unico y directo para usuarios para la
apertura de tiques. Activacion de procedimiento de incidencias criticas.
Atencidn y resolucibn o escalado de tiques y/o alarmas de
monitorizacion. Tratamiento de tiques abiertos y backlog.

e Ejecucién de operativas delegadas.
¢ Instalaciones sencillas de versiones y/o parches.

e Tareas de inventario y revision de procedimientos.

e Gestion de tiques: atencidn y resolucion o escalado de incidencias.
¢ Cambios planificados en servicios.
e Ejecucion y pruebas de planes de contingencias.

e Tareas de inventario y revision de procedimientos

e Gestion de incidencias en tecnologias estratégicas. Atencion vy
resolucion o escalado de incidencias.

o Cambios planificados en servicios.

Pagina 27 de 86



B

e Horario continuado (HC):

0 Lunes a Viernes de 18:00 a 6:00 del dia siguiente, Sabado de 6:00 a 9:00 y de 15:00 a
00:00 y Domingos y/o festivos, hasta las 6:00 del siguiente dia laboral.

0 Prestaciones: esta franja horaria no podra ser cubierta para N1 por disponibilidades o
guardias localizadas, y requerira la presencia del recurso asignado en la sede de la
adjudicataria para la ejecucion de las tareas indicadas a continuacién. Los recursos de
N2 si podran estar disponibles en modalidad de guardias localizadas.

= NI

e Gestion de tiques: punto de acceso Unico y directo para usuarios.
Activacion de procedimiento de incidencias criticas. Atencion y
resolucion o escalado de tiques y/o alarmas de monitorizacion.

e Gestion de tiques: atencién y resolucion o escalado de incidencias.

e Cambios planificados en servicios criticos (0 que no puedan ejecutarse
en otra franja del servicio por impactar en la actividad de la corporacion).

e Ejecucion y pruebas de planes de contingencias.

En la siguiente figura se resumen los recursos (estructurados en niveles), funciones y horarios que
se deberéan disponer para la prestacion del CSU-ATIC.
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Usuarios Menitorizacién

Horario basico (HB) Herario ampliado (HA) ! Herario continuade (HC):

Gestidn de tigues / Monitorizacion: incidencics, peficiones, soli¢itudes, efc.

1

1

1

csu 1 I :

. Eiecucién de tareas de proyectos / operativos delegadas | 1

Técnicos . . . \ \

: Instalaciones de parches y camidios versiones i 1
Polivalentes o A ] o

Cambics inventariosy proceld\mwenfos | |

1 1 1

Resto funciones i I |

I___________________________I ___________________ L o~ 1

1 I 1

NIVEL 1 (N1) 1 Min. 11 Técnicos 1 Min. 2 Técnicos 1 Min. 1 Técnico : 1

Técnicos de
Soporte

h Ejecucion y pruebas de contfingencics.
Especializados I

1

. e e - 1

Cambics planificados en servicios crificos 1

Cambics inventariosy procefdimientos 1
1
1
1
1

1
Resto funciones 1
1
1

NIVEL2 (N2)

Técnicos Expertos

1
1
1 1
1 1
1 1 1
Gestion de incidencics. Afenciény resolucidn o escalade a terceros \ 1
Resto funciones 1 1 1

! 1

1

1

1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
i
1
! Gestidn de tiques: inciddncics, peticiones, solicitudes, Etc.
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
:
1
NIVEL 3 (N3) !
1
1

1
1 Responsable del Servicio, 2 Coordinadores, 1 Responsable de Proyectosy 1 Responsable de Seguridad 1
1 (Lo distribucién horaria de la gestion delservicioserd acordada por ambas partes al inicio delservicio)

Responsables v
Coordinadores

GESTION DEL

sTIc SERVICIO

Figura. Resumen de recursos, funciones y horarios del CSU-ATIC.

A continuacion, se muestra de forma resumida en la siguiente figura, las tres franjas horarias
definidas para el servicio CSU-ATIC.
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Horario basico (HB)
Horario ampliado (HA)

Horario continuado (HC)

lunes a Viernes

HC HA HB HA HC

00:00 6:00 7:45 15:45 18:00 23:59
Sabados

HC HA HC

00:00 2:00 15:00 23:59

Domingos y festivos

HC

00:00 23:59
Figura. Franjas horarias del servicio CSU-ATIC.

4. Servicios ampliados

Con el objetivo de poder atender prestaciones que superen el alcance del servicio base, y que se
estimen necesarias para el ECIT, el STIC solicitard al adjudicatario ofertas concretas, ajustadas a
los perfiles y precios unitarios ofertados.

Los servicios ampliados deberan ser ejecutados por personal diferente al asignado a los servicios
base. Estos recursos deberan cumplir igualmente los requisitos de perfil y de gestién indicados en
el apartado de Gestion de recursos, asi como los requisitos de ubicacion de recursos indicados en
el apartado de Requisitos de ubicacion.

La empresa a la vista de la peticion formulada por el STIC a través de correo-e al Gestor del
Servicio, debera elaborar su oferta concreta en un plazo maximo de 2 semanas, de acuerdo con
las condiciones previstas en los pliegos de clausulas administrativas y técnicas, asi como al
contenido de la oferta presentada, donde se incluird los precios ofertados para esta clase de
prestaciones, en base a la cual se le adjudicé el contrato y el acuerdo de adjudicacion del 6rgano
competente.

Dicha oferta debera ser remitida al STIC para prestar su conformidad; una vez conformado el
correspondiente presupuesto, se remitird al Servicio Administrativo de Informética y
Comunicaciones para su trdmite administrativo, y a su finalizacion, el SAIC comunicara al
adjudicatario la aceptacion del mismo por la Corporacion Insular, para proceder con el inicio de su
ejecucion en un plazo maximo de un mes.

5. Ejecucion y gestion del servicio

Se debe encargar del buen hacer de las actividades desempefiadas por las diferentes partes del
servicio:

e Gestion servicio base:
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Garantizar y mantener el servicio dentro de sus objetivos y métricas.

Crear, mantener y asegurar la difusién y conocimiento de los procedimientos generales
de trabajo (Manual de Gestion del Servicio). Controlar la correcta creacién y
actualizaciéon de procedimientos e instrucciones de trabajo, mantenimiento de
inventarios, etc.

Coordinacién reuniones de seguimientos: realizacion de convocatorias, informes
previos y actas:

= Operativas: semanales entre coordinadores de cada nivel y responsables en el
STIC, requieren un informe semanal de seguimiento de KPI y tareas.

= Direccién del servicio: mensuales, requieren un informe mensual de
seguimiento del servicio y cumplimiento del ANS.

Analizar, evaluar e interpretar los datos de funcionamiento del servicio.

= Proponer e implantar nuevas métricas para medir el funcionamiento del
servicio.

» Encuestas a usuarios y al STIC sobre necesidades no cubiertas 0 nuevas
necesidades. Gestionar las reclamaciones.

Definicién y gestion del proceso de mejora continua que se base en la realimentacion
de usuarios y el servicio para agilizar procesos, aprovechar mejor los recursos
disponibles, y mejorar el cumplimiento de los objetivos de calidad.

Desarrollar actuaciones de Mejora Continua para mejorar el servicio prestado en
términos de calidad y eficiencia. Coordinacién, analisis e implementacién de mejoras
técnicas y funcionales asociadas a las prestaciones del servicio.

Definir, actualizar y activar cuando corresponda planes de contingencia del servicio
(caida de canales de atencion, herramientas del servicio, bajas de personal, etc.).

Escalado interno y seguimiento de asignacion de recursos en tiempo y en forma (N3,
proyectos, ampliados) al contrato.

Corregir deficiencias en la operativa de actuacion.

Estudiar y proponer soluciones y mejoras tecnolégicas, racionalizar y homogenizar las
infraestructuras TIC.

Flexibilidad en la ampliacion de servicios y en dar respuesta dindmica a picos de carga
de trabajo.

Mantener, ejecutar y controlar los resultados de los planes de formacion necesarios
para mantener los niveles de conocimientos necesarios y actualizados para la
prestacion del servicio por el personal asignado.

e Gestion de proyectos:

o Coordinacioén reuniones de seguimientos: convocatoria y actas:
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= Especificas dentro de cada proyecto.

= Seguimiento de proyectos: mensuales (o cada menos tiempo, a criterio del
STIC, y en funcidn de la evolucién de los proyectos).

0 Seguimiento de cumplimiento de plazos de proyectos. Comunicar las desviaciones
sobre la planificacion, y proponerles las modificaciones que estime necesaria para el
mejor desarrollo y cumplimiento de hitos.

e Apoyar en la actualizacion y mejora de las politicas del STIC.
e Gestionar y coordinar el equipo del CSU-ATIC.

¢ Responsabilidad sobre las herramientas empleadas para la prestacion servicio. Adaptacion de
su configuracion y funcionalidades a las necesidades de gestidn del servicio.

5.1. Gestion de recursos

Se debera constituir un equipo multidisciplinar que dé cobertura a todas las areas objeto de este
contrato. Se debe posibilitar la rotacion y sustitucién del personal para dar cobertura a la variacion
de la demanda en &reas puntuales de servicio.

Cualquier cambio que se produzca en el personal asignado a la ejecucion del contrato, debera ser
comunicado al STIC para valorar y aceptar el cambio propuesto, segun se indica en los siguientes
apartados.

La adjudicataria tendra la obligacién de mantener un listado nominal actualizado en todo momento
con el rol/perfil asignado a todos y cada uno de los recursos asignados al servicio, y de informar
de forma expresa al STIC, sobre los cambios que se produzcan, a los efectos de la gestion de
permisos de acceso fisico y légico a los sistemas.

En los informes mensuales del servicio, y para el control del cumplimiento de los recursos
minimos asignados al servicio, se deberd demostrar, a través del detalle de las volumetrias
individuales de trabajo realizado, la asignacion y dedicacion al servicio de todo el personal de la
contratista asignado.

5.1.1. Alta

Para el alta de un recurso en el contrato, tanto para el servicio base, como para los servicios
ampliados (proyectos, etc.), se deberan cumplir los siguientes requisitos previos:

e Con una antelacion minima de una semana, para el inicio de los trabajos o la fecha
requerida de incorporacion de los recursos, se debera hacer entrega a los responsables
del servicio en el STIC de la documentacion acreditativa correspondiente del cumplimiento
de los requisitos especificados para el perfil correspondiente a desempenfar, segun se
definen en el Anexo. Perfiles del contrato. La informacion se debe entregar en formato de
Curriculum Vitae europeo: https://europass.cedefop.europa.eu/es/documents/curriculum-
vitae. Una vez contrastada esta informacion se procedera a la devolucion y/o destruccion
de la misma. (segun se definen en el Anexo. Perfiles del contrato).

e La adjudicataria deberd recibir confirmacion expresa del STIC, sobre la adecuacion del
recurso propuesto, a los requisitos indicados en el presente PPT, para poder hacer
efectiva la incorporacion del mismo. En caso de detectarse algun incumplimiento en los
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requisitos establecidos en el PPT, se debera proponer un recurso alternativo a la mayor
brevedad posible, y teniendo en cuenta que los retrasos en el plazo de incorporacion
comprometido puede ser penalizable, segln se indica en el apartado de Acuerdo de Nivel
del Servicio.

e Se debera solicitar al STIC con una antelacion de dos dias laborales el alta de los
permisos necesarios.

5.1.2. Sustituciones

El adjudicatario es el encargado y responsable de la gestion del personal y en el marco de la
libertad de organizacion y direccion de su empresa, sera el que determine el control de asistencia,
sustituciones, organizacion de turnos, coordinacion interna, etc.

En los supuestos de ausencia del personal por enfermedad, vacaciones, etc., el adjudicatario
viene obligado a su sustitucion por personal de similar categoria, en el supuesto de no ser posible,
se constituird una bolsa de horas del perfil correspondiente, con dichas ausencias, que sera
empleada para la ejecucidon de servicios ampliados sin coste adicional.

En cualquier caso, las ausencias planificadas (vacaciones, etc.) deben concentrarse en los
periodos de minimo trabajo que identifique el ECIT para reducir el posible impacto en la
prestacion del objeto contractual.

5.1.3. Baja

La baja de un recurso en el Servicio se debera notificar al STIC con una antelacion minima de 14
dias naturales. Se debera planificar la sustitucién del recurso con la antelacion suficiente como
para cumplir con los requisitos del Alta, y no generar la carencia de un recurso en el Servicio,
aspecto que podra ser penalizado segun se describe en el apartado de Acuerdo de Nivel de
Servicio.

Se deberan dar de baja de oficio y de forma inmediata todos los permisos de acceso légico y
fisico asignados hasta la fecha.

5.1.4. Formacion

Se considera como aspecto estratégico y critico para garantizar la eficiencia y calidad del servicio,
asi como la implicacion y motivacion de los recursos asignados, el mantener la alta cualificacién
de los mismos.

Por tanto, también sera objeto del pliego el disponer para el personal del servicio un proceso de
formacion completo y permanente.

Por ello, se requerira:

e Plan de formacién continua: documento descriptivo de las acciones formativas que se
prevén dar en un periodo (como minimo anual).

o Procedimiento de formacién: documento que describa como se lleva a cabo la formacién:
responsabilidades, canales de comunicacion, cédmo se lleva a cabo la formacion de las
nuevas incorporaciones, formacion continua, etc.

o Regqistros de formacion: documentos para constatar si se ha cumplido con lo establecido
en el plan de formacién. En este sentido debera acreditar:
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o0 Anualmente, la realizacion de al menos 40 horas de formacion por cada persona
miembro del equipo de trabajo en las funciones relacionadas al puesto
desempeiiado.

o En los siguientes tres meses a la comunicacion de la planificacién de un cambio
de solucion/tecnologia. acreditar la formacion del personal afectado del servicio a
través de la ejecucion de un plan especifico de al menos 30 horas.

0 Sobre estos minimos, la ejecucién del plan de formacién descrito en su oferta.

Los cursos de formacién a impartir seran por cuenta del adjudicatario, y se reservara un 10% de
las plazas (con un minimo de 2) para personal del Excmo. Cabildo Insular de Tenerife.

5.2. Gestién de proyectos

Se debera seguir como minimo el marco de trabajo indicado en el Anexo. Procedimiento de
gestion de proyectos.

Se debera emplear como herramienta de seguimiento de proyectos la solucidbn Redmine
referenciada en el apartado de Herramientas, salvo que se proponga alguna alternativa.

La ejecuciéon de los proyectos previstos en el servicio base deberd realizarse con el personal
asignado al mismo, mientras que la ejecucion de los proyectos gestionados como servicios
ampliados, debera ser ejecutado por personal distinto al asignado al servicio base.

5.2.1. Proyectos previstos

Se encuentran incluidos dentro del alcance del servicio base, la ejecucion del listado de proyectos
con impacto indicados en el Anexo. Plan de proyectos servicio base.

Se considera estratégico que el servicio base tenga la capacidad de gestionar de forma agil una
cola de proyectos de bajo impacto, derivada de las peticiones de servicio que requieran un
andlisis, disefio e implementacién, que excediendo el alcance de una incidencia o solicitud,
impliquen un esfuerzo maximo de hasta 12 semanas, suponiendo la dedicacién de un recurso. Se
deberan proponer los mecanismos necesarios para agilizar y asegurar la ejecucion de esos
proyectos.

Se ejecutaran como proyectos del servicio base (incluidos dentro de su coste), si asi lo oferta la
adjudicataria en la licitaciébn, o como proyectos de servicio ampliado, si asi lo solicita el ECIT, el
listado de proyectos indicados en el Anexo. Plan de proyectos opcionales.

5.2.2. Nuevos proyectos

Para la ejecucion de proyectos diferentes a los indicados en los anexos, y cuando no haya
disponibilidad de bolsas de horas de servicios ampliados a favor del ECIT, se estar4 a lo
dispuesto en la tramitacion de servicios ampliados.

5.3. Seguimiento
El sistema para el seguimiento y control del servicio se articulara a través de:

e Seguimiento estratégico:
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0 Un organismo de seguimiento y control en forma de comité (Comité de
Seguimiento).

0 Reuniones mensuales de seguimiento general del servicio (revision de
cumplimiento de ANS y aspectos generales del servicio) entre miembros del STIC
(Jefe de Servicio y responsable/s del contrato en el STIC) y responsables de la
direccion de la adjudicataria.

e Seguimiento operativo:

o Interlocucién entre los coordinadores del servicio y los responsables de unidades
del STIC.

0 Reuniones semanales de seguimiento operativo entre los coordinadores de la
empresa y los responsables de unidad del STIC.

e Seguimiento proyectos:

o0 Interlocucion entre los coordinadores del servicio y los responsables de unidades
del STIC.

0 Reuniones mensuales de seguimiento de avance de los proyectos entre los
coordinadores del servicio y los responsables de unidades del STIC.

5.4. Documentacion

La empresa adjudicataria tendra la responsabilidad del uso, revision y mejora de toda la
documentacion disponible que conforma el marco de trabajo basico del CSU-ATIC:

e Manual de Gestion.

e Politicas, procedimientos e instrucciones de trabajo (MediaWiki).
¢ Manuales independientes de instalacién, administracion, etc.

e Acuerdos de Nivel de Servicio.

¢ Planes de mantenimiento preventivo: actuaciones periédicas, revisiones, actualizaciones
de todas las tecnologias dentro del contrato, etc.

e Planes de contingencias.
¢ Inventarios de elementos de configuracion (CMDB).

o Con caracter general sera responsabilidad de la empresa la elaboracién y distribucion de
las actas de cualquier reunién en la que participen los miembros del servicio.

e Todos los reportes, consultas, etc.., empleadas en la generacion de informes,
especialmente los asociados al control del ANS, deberan ser entregadas y desplegadas
para que puedan ser ejecutadas en cualquier momento por el personal del STIC de forma
autébnoma.
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Adicionalmente se podra incorporar a este marco de trabajo los nuevos procedimientos que se
vayan definiendo y comunicando a la empresa adjudicataria.

Toda la documentacion generada debe prepararse y entregarse en formatos editables (.doc, .docx
u .odt) y empleando las plantillas corporativas del ECIT. Se debera emplear la homenclatura de
ficheros establecida en el STIC.

El contratista acepta expresamente que los derechos de explotacion de cualquier trabajo
desarrollado y documentaciéon generada al amparo del presente contrato corresponden
Unicamente al ECIT, con exclusividad y a todos los efectos.

La empresa adjudicataria NO PODRA HACER USO de los mismos, ya sea como referencia o
como base de futuros trabajos, salvo que cuente con autorizacion expresa, escrita y registrada del
ECIT.

5.4.1. Entregables gestidn del servicio

La gestion del servicio debera generar los siguientes entregables, siendo obligatorio, siempre que
sea posible, en uso de la herramienta de Reporting puesta a disposicion por el STIC:

¢ Diarios:
o Cuadro de mando de evolucion KPI principales del ANS y volumetrias.
o0 Resumen de monitorizacion.
0 Resumen estado incidencias criticas.

e Semanales:

o Evolucion KPI semanales: ver Anexo. KPI de seguimiento semanal.

e Mensuales:

o Informe cumplimiento de ANS: para entregar de forma conjunta con la facturacion.

o Informe gestidon del servicio: actividad global del servicio, evolucion KPI mensuales;
revision detallada de calidad de tiques, analisis por categorias (Evolucion histérica Top
15 Categorias), tickets gestionados durante el mes por Servicio y/o Area (top 40), vias
de comunicacion, por prioridades, por tipos de usuarios, analisis backlog del Servicio,
analisis de volumetrias de tiques, analisis de problemas, andlisis de incidencias
criticas, propuesta de mejoras, establecimiento y seguimiento plan de acciones de
mejora continua, etc. Se debe mostrar la informacion de una forma gréfica que permita
su rapida interpretacion y oriente a los responsables sobre los aspectos que necesitan
una lectura més detallada y productiva. Volumetrias de carga de trabajo y capacidad
resolutiva por recursos (sin indicacion nominal de los empleados de la contratista
concretos) al objeto de demostrar la dedicacion y correcta gestion de los recursos
asignados al servicio.

o Informe de gestibn de proyectos: revision detallada cumplimiento ANS, para entregar
de forma conjunta con la facturacién, con el estado de planificacion de proyectos,
andlisis de retrasos, establecimiento y seguimiento plan de acciones de mejora
continua, etc.
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(0]

Informe de revision de niveles de actualizacion de infraestructuras. Revision de niveles
de parcheado (actual vs recomendado fabricante). Plazos instalacién de parches.

e Semestrales:

(0]

(0]

Estos informes deberan ser elaborados por un tercero ajeno a la adjudicataria y el
coste de los mismos debe ser asumido por la empresa adjudicataria dentro del coste
del servicio base. La empresa adjudicataria debera proponer para cada periodo, tres
empresas independientes a la misma, que tengan capacidad para elaborar el informe,
el ECIT seleccionard una de ellas, y ésta sera la que realice el estudio (suscribiendo el
correspondiente acuerdo de confidencialidad a tres partes). La entrega de estos
informes esté sujeto al control del ANS y de cada uno se debera desprender un plan de
acciones a ejecutar.

Informe de revision de la capacidad de las infraestructuras asociadas a servicios
criticos. Se deberan abordar 5 servicios criticos en cada informe, y asi de forma
secuencial en los siguientes. Se debe aportar una planificacion de tareas para resolver
las carencias detectadas.

Informe de revision y ejecucién de la mejora de los planes de contingencia que afecten
a los servicios criticos. Se deberan abordar 4 servicios criticos en cada informe.

Informe de revisidén de actualizacién y eficiencia de los inventarios de configuracién de
elementos (CMDB).

6. Medios técnicos

6.1. Dependencias del adjudicatario

El licitador debera proporcionar una sala o espacio en la Ciudad de Santa Cruz de Tenerife para la
prestacion principal del servicio:

o Este espacio debe estar dedicado en exclusiva a la prestacion del servicio CSU-ATIC, es
decir, no podr4 usarse para otros servicios en simultaneo (salvo las prestaciones
asociadas a la monitorizacion 24x7, y a la recepcion de llamadas en HA y HC que podra
compartirse con otros servicios).

e Instalaciones dimensionadas adecuadamente para dar respuesta a los tipos de servicios
recogidos en el PPT.

e Se ubicara en zona de facil acceso por transporte publico y proxima a las dependencias
del ECIT en la plaza de Esparia, con el objetivo de permitir el cumplimiento de los tiempos
de respuesta establecidos en el PPT.

e Debera acreditar la existencia de sistemas de alimentacion ininterrumpida.

o Debera disponer de las medidas de seguridad fisica y l6gica necesarias.

6.2. Conectividad de datos

Para la interconexion de la red del ECIT con los locales del adjudicatario, éste ultimo debera
contratar y asumir los costes de los servicios de conectividad necesarios, en los dos extremos de
la comunicacion, con las caracteristicas técnicas adecuadas para la correcta prestacion del objeto
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contractual. Deberd tratarse de una linea punto a punto, a través de enlaces dedicados, con las
garantias de rendimiento, seguridad y disponibilidad correspondientes.

La adjudicataria debera contratar de igual forma una segunda forma de conexion como respaldo,
que podré ser degradado en como maximo un 50%, a través de un mecanismo de conexién /
medio diferente al empleado en el enlace principal, de forma que se asegure la disponibilidad y
funcionamiento adecuado de la conexion en los supuestos de incidencias en el enlace principal.

6.3. Conectividad de voz y gestion de llamadas (ACD)

El ECIT pondré a disposicion del contrato un primario de 30 canales, de su servicio actual de
telefonia IP, con un ndmero de cabecera 922 23 9999 como acceso principal telefénico para el
CSuU.

Este numero serd redirigido a la infraestructura del adjudicatario que debera tener el
dimensionamiento adecuado para la atencion de todas las llamadas simultdneas que les puedan
llegar y el cumplimiento del ANS establecido.

Se deberan configurar las locuciones y el tratamiento de llamadas que determine el STIC.

Los servicios de Voz y la infraestructura de la adjudicataria deberdn estar dotados de alta
disponibilidad en caso de problemas en las lineas de entrada y en el propio sistema ACD. Debe
proveerse un sistema, numeracion alternativa y procedimientos de atenciéon inmediata para
emplearse en caso de problemas tanto en el servicio de telefonia del ECIT como en el propio
sistema ACD de la adjudicataria, de manera que se garantice la atencion telefénica en cualquier
circunstancia. En la fase de implantacién del servicio se deberan definir y probar la contingencia
de esta herramienta/sistema.

6.4. Herramientas software
A continuacion se indican las herramientas minimas que deberan ser utilizadas por el Servicio.

Para cada herramienta se indica la solucion actual disponible, y si procede por parte de los
licitadores, la propuesta de una solucién alternativa que mejore las prestaciones de las actuales.

En los supuestos de implantacion y adaptacion de nuevas herramientas propias de la ejecucion y
gestion del servicio, la adjudicataria deberd suministrar las licencias necesarias y realizar la
migracion de todos los datos existentes en las aplicaciones actuales.

Para las herramientas ya existentes, la adjudicataria deberd asumir la actualizacion de las mismas
a las ultimas versiones disponibles al inicio del servicio, su revision y su adaptacion inicial,
conservando todos los datos histéricos existentes.

Todas las herramientas deberan ser mantenidas en sentido amplio por la empresa adjudicataria,
lo que incluye la prestacion/contratacion del soporte técnico correspondiente, su actualizacion a
las ultimas versiones, y el suministro adicional de las licencias necesarias dentro del contrato.

A la finalizacién del contrato, todas las herramientas, datos y licencias deberan quedar bajo la
titularidad y gestién del ECIT.

6.4.1. Base de conocimiento (MediaWiki)

Se debera mantener actualizado un repositorio de conocimiento Unico, para el CSU-ATIC y del
STIC (basada en la solucion de codigo abierto MediaWiki) donde se almacenara debidamente
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estructurada la informacion necesaria para la gestion de las incidencias: catalogo con descripcién
de servicios, procedimientos existentes, instrucciones de trabajo, soluciones estandarizadas,
preguntas a realizar en funcién del tipo problema, manuales, pautas de documentacién, operativas
delegadas de otros niveles de soporte, politicas, informacién de escalado de incidencias, etc.

MediaWiki es la solucién actualmente disponible y no procede la propuesta de una solucion
alternativa.

La adjudicataria debera asumir la actualizacion de esta herramienta a su uUltima version disponible
al inicio, y durante el servicio.

6.4.2. Gestion de Centro de Servicios (JIRA SD)

La herramienta de Service Desk se constituira como el ndcleo de la gestidn del servicio y debera
permitir el registro, documentacion, seguimiento, solucién y cierre de los tiques de usuario y
mantenimientos preventivos realizados de una forma sencilla y agil.

Esta herramienta deberd estar implementada sobre la Ultima version recomendada de JIRA
Service Desk (JIRA SD). La empresa adjudicataria deberd, durante la implantacion del servicio,
suministrar las licencias necesarias y proceder a la implantacién de la misma, migrando los
historicos, maestros e informacion de configuracion de la solucién actual que no se desea
mantener (CA Service Desk). La migracion de datos historicos debe permitir en cualquier caso la
consulta sencilla y agil de la informacion de histéricos existente.

La configuracion a realizar debe estar alineada con las buenas practicas propuestas por ITILv3, de
tal manera que permita el registro, tipificacién, priorizaciéon, asignacién, control y seguimiento de
los tiques de servicio. A continuacién se relaciona las funciones principales que se deben
configurar:

e Dar soporte a todo lo indicado en el Anexo. Manual de Gestion, Anexo. Procedimiento de
gestion de proyectos, Anexo. Protocolo de Monitorizacién sobre la gestion de tiques de la
forma mas eficiente y flexible posible.

o Definicion de diferentes tipos de tiques: incidencias, solicitudes, 6rdenes de cambio, tareas
planificadas, etc.

e Arbol de clasificacion de Temas/Categorias para incidencias y solicitudes. Carga basica de
lo indicado en: Anexo. Arbol de Categorias.

o Historial completo de acciones en cada tique.

o Archivado automatico en el tique correspondiente, de los correos intercambiados,
en relacién a ese tique (a través del establecimiento de palabras clave en los
asuntos como el numero de tique, etc.).

e Posibilidad de adjuntar archivos.

¢ Posibilidad de envio de notificaciones por correo-e desde la propia gestion de tiques en la
herramienta.

o Gestion de tiempos y ANS. Almacenamiento de todos los datos necesarios para la
medicion y el seguimiento del Servicio de la forma més automatizada posible
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0 Gestion de proveedores y control del ANS establecidos para los mismos.

o0 Permitir controlar y discriminar los tiempos del tratamiento del propio servicio de los
de proveedores externos a los que se realice el escalado de las mismas.

Permitir controlar y discriminar los tiempos del tratamiento del propio servicio de los de
proveedores externos a los que se realice el escalado de las mismas.

Ordenes de trabajo y asignacibn de tareas (gestion de tiques relacionados y/o
dependientes).

Gestion de 6rdenes de cambio y calendarios de trabajos planificados.

Integracion con el moddulo de inventario/configuracion CMDB para un acceso Yy
modificacion sencillo desde la gestion de tiques.

Configuracion y actualizaciéon sencilla de catdlogos / maestros de configuracion
(organigrama, sedes, usuarios).

Configuraciones de usuarios a través de integracion con el LDAP. Automatizacion de carga
inicial y mantenimiento posterior (alta y baja de usuarios). La automatizacion del
mantenimiento posterior se podré realizar dentro de los tres primeros meses de la fase
recurrente. Este plazo se controlard dentro del ANS de seguimiento de proyectos.

Configuracién de organigrama y sedes a través de integracion con Meta4 PeopleNet.
Automatizacion de carga inicial y mantenimiento posterior (alta y baja). La automatizacion
del mantenimiento posterior se podra realizar dentro de los tres primeros meses de la fase
recurrente. Este plazo se controlard dentro del ANS de seguimiento de proyectos.

Posibilidad de busquedas globales sencillas y potentes (busqueda general de un texto
sobre campos, comentarios, etc de los tiques).

Consultas a medida y graficos en tiempo real. Facil exportacion de datos a Excel, Access,
etc.

Se deberd incluir el médulo correspondiente de autoservicio para los usuarios para que
puedan abrir y consultar sus tiques.

Se deberd incluir el soporte de las licencias actuales que dispone el ECIT de esta herramienta, y
gue actualmente se estdn empleando para otras finalidades (licencias para 100 usuarios). Estas
licencias no podran ser aprovechables para la implantacion de JIRA SD que dard soporte al
servicio.

Si alguna de estas funcionalidades no estd soportada por JIRA SD, se deberan utilizar plugins
(libres 0 comerciales) o ejecutar un desarrollo propio. En el caso de plugins de pago o desarrollo
propio, los cargos correran a cargo del adjudicatario.

6.4.2.1. Acceso personal técnico

La adjudicataria debera permitir y proveer los medios necesarios (licencias y formacion) para el
acceso del personal del ECIT que se determine (del STIC o de otras Areas del ECIT) con el rol de
técnico/analista (registro y tratamiento de tiques).
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El nimero de usuarios del ECIT a integrar se estima en como minimo 35.

6.4.2.2. Acceso otros proveedores

La adjudicataria debera permitir y proveer los medios necesarios (licencias y formacién) para el
acceso de otros proveedores, que determine el STIC, por gestionar un volumen importante de
tiques, a esta herramienta, con el objetivo de que la gestidén de estos tiques se realice de la forma
mas integrada y eficiente posible.

El nimero de usuarios externos a integrar se estima en como minimo 20.

6.4.2.3. Acceso usuarios

Se potenciard que los usuarios hagan uso de un portal de autoservicio en el que puedan abrir,
actualizar, consultar sus tiques. EI nimero estimado de usuarios es de 1.500.

6.4.3. Base de configuracién (CMDB)

Se debera proponer, alimentar y mantener una o varias herramientas para la gestion de todos los
inventarios de elementos. La solucion propuesta se debe integrar con JIRA SD, para asegurar un
acceso y modificacion sencillo y eficiente desde la gestion de 6rdenes de cambio, tiques, etc.

La adjudicataria debera suministrar las licencias necesarias y realizar la migracion de todos los
datos existentes en los inventarios actuales (principalmente hojas Excel, bases de datos Access,
etc.) durante la implantacién del servicio.

Para el inventario de elementos en los CPD se podr4 hacer uso de la herramienta opensource
OpenDCIM, actualmente en fase de implantacién, o proponer una alternativa integrada con la
solucion propuesta de CMDB y JIRA SD.

Para el Inventario y gestion de dispositivos méviles (MDM) el ECIT pondra a disposicién del
servicio la herramienta incluida dentro del contrato corporativo de telefonia moévil. Se valorara la
posibilidad de integracion de este software en las herramientas del servicio.

6.4.4. Herramienta de monitorizacion (Centreon)

La solucién actual de gestion de la monitorizacion esta basada en el producto Centreon Enterprise
Server (CES) en su distribucion opensource.

Se valorard la propuesta de soluciones alternativas que presenten mejoras en fiabilidad, sencillez
de la configuracién e integracion de nuevas variables/servicios a monitorizar, visibilidad de datos
agregados de gestion, etc.

La adjudicataria deberd asumir, si se estima necesaria, la actualizacion de esta herramienta a su
ultima version disponible al inicio del servicio, su revision y su adaptacion inicial.

6.4.5. Gestion de Proyectos (Redmine)

La solucion actual de gestién de proyectos esta basada en la solucidon opensource Redmine. Se
valorara la propuesta de soluciones alternativas e integradas con JIRA SD.

La adjudicataria debera asumir la implantacion de una nueva herramienta o la actualizacién de
esta herramienta a su Ultima version disponible al inicio del servicio, su revision y su adaptacion
inicial (lo que incluye la migracién del histérico actual de proyectos).
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Se debera mantener en esta herramienta:

¢ Inventario de proyectos.

o Desglose de tareas de cada proyecto.

e Informacion de plazos (diagrama de Gantt).

Se deberan instalar los plug-in necesarios para la presentacion de un cuadro de mando de estado
de los proyectos del servicio desde la propia herramienta. Se deberd automatizar a partir de esta
herramienta los informes mensuales de cumplimiento de hitos de proyectos.

6.4.6. Apoyo a la operacion
Herramientas para la realizacion de las siguientes tareas:

e |nventario automatizado de equipos de la red.

(0]

(0]

Servidores y estaciones de trabajo.

Escaneo de informacién por subredes existentes sin limitaciones.
Inventario de elementos software instalados en los equipos.
Inventario de elementos hardware.

Programacion de horarios de las diversas tareas.

Listados y reports personalizables para obtener informacion clasificada por distintos
criterios.

e Se valorard como mejora: la posibilidad de gestion de acceso remoto seguro a los
ordenadores corporativos por parte del personal TIC del servicio y de los propios usuarios

del ECIT, y la posibilidad de gestion de acceso remoto sequro y auditado para terceros
(proveedores) a los servidores y equipamiento de la red para las actividades de
mantenimiento remoto que sean necesarias.

e Despliegue de paquetes de instalacion.

(0]

(0]

Poder efectuar la distribucion individualmente, por grupos o globalmente.
Se podra distribuir por las subredes existentes sin limitaciones.

Realizar instalaciones como administrador de la maquina.

Utilizar el directorio activo o LDAP.

Planificar despliegues.

Uso eficiente del ancho de banda.

Control de errores y posibilidades de reintentos.

Soporte para distintos tipos de empaquetado de software: .exe, .msi, etc.
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e Automatizacion de la actualizacion del software comercial de terceros instalado en los
equipos de usuario Incluido sistema operativo y aplicaciones de terceros (Java, Adobe
Flash, Adobe Reader, etc). Capacidad de planificacion, generacion de informes.

o Automatizacion de la operacion de servidores: se debera implementar, emplear
principalmente y mantener herramientas para la automatizaciéon de la configuracion y
provision de servidores. Administracion e implementacion de parches de seguridad.
Capacidad de planificacién, generacion de informes especificos.

Actualmente se encuentra implantada la herramienta LanDesk Management Suite, que puede ser
reutilizada, pero puede no ser suficiente para las funcionalidades requeridas, por lo que se deben
proponer soluciones complementarias y/o alternativas.

6.4.7. Reporting

Los reports que se deben preparar y generar para proporcionar la informacion actualizada
requerida en el apartado de Entregables gestion del servicio e Indicadores objetivos (informes y
cuadros de mando de seguimiento del servicio y su ANS) se deberan implementar en el entorno
de reporting y BI disponible en el STIC (de forma excepcional y justificada la informacion mas
detallada se podra obtener de las propias herramientas de gestion).

Se deberd poner a disposicion del STIC todos los reports generados para que puedan ser
consultados y ejecutados en cualquier momento sin requerir la intervencion del CSU-ATIC.

Se esta en proceso de migracion a la plataforma Bl de Pentaho (la plataforma actual es SQL
Server Reporting Services).

7. Ciclo de vida

Los servicios objetos del presente contrato tendran un ciclo de vida compuesto por las fases
indicadas a continuacion:

7.1. Implantacion

Tendra un plazo maximo de dos meses desde la formalizacion del contrato, y se estableceran los
siguientes hitos:

e A la finalizacion del primer mes, la adjudicataria debera asumir la gestion y operacion de
los servicios base.

e A la finalizacion del segundo mes, se deberan finalizar todas las tareas de implantacion y
dar cumplimiento a los requisitos indicados en el PPT para el servicio base.

La implantacion del Servicio debe ser aceptada explicitamente por el STIC a través de la
correspondiente acta de recepcién del servicio. A juicio del STIC se podran excepcionar
determinadas tareas de la fase de implantacion para ser abordadas como proyectos dentro de los
primeros tres meses de la fase recurrente del servicio. El control de la ejecucion de estas tareas
se realizara a través del indicador del ANS de finalizacién de proyectos.

Los meses de implantacion del servicio se facturaran al coste mensual indicado en el apartado de
forma de pago del contrato. Los retrasos en la implantacion del Servicio podran tener como
consecuencia que el servicio se seguira facturando al coste mensual de implantacion hasta la
finalizacion y aceptacion de los trabajos previstos.

Pagina 43 de 86



3

7.1.1. Tareas

Las tareas que deberdn ser ejecutadas y acreditadas en esta fase del contrato serdn las
siguientes:

Revision procedimientos: revision, actualizacion y generacion de la documentacién base del

servicio:
o Manual de Gestion.
0 Procedimientos para el CSU.
0 Instrucciones de trabajo para todos los niveles.
o Documento Acuerdos de Nivel de Servicio.

0 Revision y detalle de Plan de contingencias del CSU-ATIC aportado en la oferta:
pérdidas de suministro de energia, caidas de herramientas propias, ACD, caidas del
servicio telefénico, bajas no previstas de personal, u otras circunstancias ajenas al
servicio.

Revision Inventarios (CMDB): Inventario de repositorios actuales (Excel, etc). Implantacion de
herramienta CMDB. Migracion de datos. Redaccion de politica de la configuracion para el
mantenimiento de los inventarios. Revision y actualizacion de procedimientos para reflejar los
responsables y momentos para la gestion de los inventarios correspondientes en cada caso.

0 Revision y detalle de la Propuesta de herramienta y gestion de la CMDB y su
integracion con JIRA SD presentada en la oferta.

Revision Infraestructuras: generar documento de revision y propuestas de mejora iniciales a
abordar en la fase de implantacion y a planificar durante la fase recurrente del servicio.

0 Revision y detalle del Plan de mantenimiento preventivo, adaptativo y evolutivo
presentado en la oferta: actuaciones periodicas, revisiones, actualizaciones de todas
las tecnologias dentro del contrato, etc.

Implantacién _herramientas (ver apartado de Herramientas): Instalacién, configuracion,
migracion, formacion y puesta en explotacion de las herramientas de soporte al Servicio:

o0 Actualizacion de herramientas disponibles.

o Nuevas herramientas: analisis, disefio, instalacion, configuracion, migracion (desde
aplicaciones anteriores) y pruebas de nuevas herramientas.

0 Pruebas de alta disponibilidad y contingencia de las herramientas del servicio: ACD,
SD, Centreon, etc.

Desarrollo e implantacion de los reports, consultas, etc. que servirdn de base para la
generacion de los informes de seguimiento del servicio y el control del servicio y su ANS.

7.1.2. Recursos
Esta fase debera ser ejecutada por un equipo constituido por al menos los siguientes recursos:
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e Equipo minimo de implantacién: debe estar disponible desde la formalizacién del contrato
y hasta la finalizacion de la implantacion.

o 1 Gestor de implantacion (perfil Gestor de Servicio o Gestor de Proyecto).

0 5 Recursos de soporte a la implantacién (2 recursos con perfil N2 y 3 recursos con
perfil N3).

e Equipo minimo para prestacion inicial servicio base:

o Deberan estar disponibles desde la formalizacion del contrato y durante el primer
mes:

= 5 Recursos de servicio base (3 recursos con perfil N1 y 2 recursos con perfil
N2).

0 A partir de la finalizacién del primer mes y hasta la finalizacion de la implantacion
deberan estar disponibles los siguientes recursos;

= 12 Recursos de servicio base (7 recursos con perfil N1 y 5 recursos con
perfil N2).

7.2. Ejecucidn
Es la fase recurrente del servicio, que se ejecutara una vez superada la fase de implantacion.
Se dispondr4 de un mes, al inicio de esta fase, para finalizar la incorporacion de todos los

recursos destinados a la prestacion del servicio. Para la incorporacion de los mismos se deberan
cumplir los requisitos indicados en el apartado de Gestion de recursos.

Durante este plazo inicial de un mes, se realizara la medicion del ANS pero no se controlaréa su
cumplimiento. Una vez finalizado este plazo, serd de plena aplicacion el ANS establecido para la
ejecucion del contrato (salvo en lo indicado en el siguiente parrafo).

Se establece un periodo maximo de tres meses, al inicio de esta fase, para la subsanacion de las
carencias que se hayan podido detectar en los requisitos establecidos para los recursos, en el
apartado de formacion complementaria, y en las tareas previstas en la implantacion del servicio.

En esta fase aplicara todo lo indicado para el servicio base y ampliados en el presente PPT.

7.3. Devolucion

El servicio debera ser devuelto mediante una fase transitoria de dos meses, previos a la
finalizacion del contrato.

Consiste en la obligacion de colaboracion activa por parte de la empresa para la recopilacion,
generacion, entrega y formacién a la nueva adjudicataria, sobre toda la documentacion técnica y
organizativa relativa a los servicios prestados. La ejecucién de esta fase debera estar incluida
dentro del coste de licitacion de los servicios base.

Este periodo de transicion inversa comprende las siguientes actividades:

e Actualizacién y entrega de documentacion relacionada actualizada con la prestacion del
servicio tanto a nivel organizativo como operativo. Entre esta documentacién se recogeran
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todos aquellos procedimientos en sus Ultimas versiones para la practica del ejercicio del
servicio, asi como la organizacién del mismo y la metodologia de transferencia del
conocimiento.

e Formacion necesaria para realizar la correcta transicion inversa del Servicio al nuevo
personal que se incorpore a la prestacion del mismo con la premisa de partida de
minimizar el impacto y repercusion que sobre el servicio pudiera tener la incorporacion de
dicho personal.

e La formacién se llevara a efecto por componentes de equipos de trabajo, tanto por los
propios recursos operativos como por los responsables, los cuales ademas, supervisaran
que la formacién recibida sea correcta y adecuada. La transferencia del Know How, entre
el personal sera constante, de forma que se potencie la mejora en el servicio.

e Estas actividades se realizardn en paralelo a las actividades cotidianas, de forma
transparente y sin causar disminucion en la calidad y eficacia.

e Soporte a los profesionales que realicen la toma del nuevo servicio en todas aquellas
tareas operativas y organizativas hasta que puedan hacerse cargo del Servicio resolviendo
dudas y ayudando a marcar prioridades y a tomar decisiones técnicas.

8. Acuerdo de Nivel de Servicio

La empresa adjudicataria debera ser capaz de ofrecer unos niveles de servicio adecuados y que
en cualquier caso deberan ser mejores, o0 en el peor de los casos, iguales a los valores objetivos
indicados en el presente apartado.

El Acuerdo de Nivel de Servicio (ANS) se establece como un conjunto de indicadores, con sus
valores objetivos, que pretenden establecer las condiciones de contorno para los resultados
esperados en la prestacion y gestion del servicio, y que ademas debe servir de base para el
establecimiento de un proceso de mejora continua.

Los indicadores que se definan, junto con sus valores objetivos, se deberan:

e Controlar mensualmente para garantizar la correcta prestacion del servicio, coincidiendo
con la facturacion, para lo que se debera aportar, de forma anexa a la factura, el informe
detallado correspondiente.

e La empresa adjudicataria debera disponer de los medios necesarios para la cuantificacién
y seguimiento de todos los indicadores definidos, que se deberan calcular de forma
automéatica o semiautomatica, mediante las herramientas que disponga el servicio.

Los cambios en el equipo de trabajo, sea cual sea la naturaleza del cambio no implicaran revisiéon
del ANS o justificacion para su incumplimiento.

El incumplimiento de alguno/s de estos indicadores conllevara la aplicacion del régimen de
penalidades descrito mas adelante.

El ECIT podrd ponerse en contacto con la empresa adjudicataria siempre que lo considere
necesario a fin de recabar informacion sobre la marcha general del Servicio. Asimismo podra
comprobar la materializacion y calidad de los servicios prestados mediante los medios que
considere oportunos.
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8.1. Indicadores objetivos
Los Indicadores Clave de Rendimiento (en adelante KPI) se utilizan para evaluar si los procesos
funcionan segun las expectativas.

Definir los KPI adecuados es sobre todo decidir exactamente qué se considera una “ejecucion
exitosa de un proceso”.

Los indicadores (KPI) seran revisados, al menos una vez al mes, coincidiendo con la presentacion
de la factura correspondiente al mes facturado.

La empresa adjudicataria presentara los resultados mediante un Informe Ejecutivo Acuerdos de
Nivel de Servicio donde se analizaran los resultados del periodo. En caso de desviaciones, se
propondran, en dicho informe, medidas correctivas.

En el Anexo Indicadores del ANS se detallan los KPI establecidos para el servicio.

8.2. Indicadores subjetivos

Como indicador de la satisfaccidbn percibida, se deberan realizar encuestas de satisfaccion
bimensuales a un grupo de usuarios por técnicas de muestreo representativo, teniendo como
premisa fundamental que la realizacion de este tipo de encuestas no incurra en una molestia
importante en los usuarios.

La encuesta se elaborar4 de mutuo acuerdo con el STIC y tendr& como uno de sus principales
objetivos tener visibilidad de la percepcion del usuario sobre los servicios prestados Unicamente
por la empresa adjudicataria del concurso CSU-ATIC.

El muestreo seré estadisticamente representativo con un nivel de confianza de 0.05 (distribucion
normal). La poblacién objetivo lo constituyen las personas que han abierto, al menos un tique en
los meses de estudio.

Consideramos importante que las respuestas proporcionadas reflejen de forma precisa lo que
piensa el entrevistado. Para ello, se debe proporcionar unas respuestas escaladas u opciones a
las preguntas a los entrevistados. La Escala de Likert es una lista de respuestas, a menudo de
cinco o siete, clasificandolas desde el “muy en desacuerdo” hasta la posicién opuesta de “muy de
acuerdo”. En nuestro caso, dado que como veremos mas adelante se pretende explotar los datos
utilizando la metodologia Net Promoter Score (NPS), la escala que estamos utilizando va desde el
0 al 10.

Para que el cuestionario sea claro y comprensible, debe tenerse especial cuidado en acortar las
preguntas, simplificar su locucién, evitar las negaciones, los calificativos poco precisos y otros
vicios habituales en las encuestas. En cualquier caso, las preguntas se realizaran de forma
asertiva con el servicio.
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Ejemplo: Encuesta de Satisfaccion Usuarios

Valore las siguientes afirmaciones de 0 a 10, siendo el 0 “en total desacuerdo” y el 10 “totalmente de
acuerdo”.

Cuando contacto con el CAU tengo la sensacién que comprenden mi problema y entienden lo que solicito.
El CAU conocen la Organizacidn del Cabildo.
El CAU me informa adecuadamente cuando solicito informacion sobre el estado de mi tique.

= @ E

Cuando abro una incidencia o solicitud al CAU, tengo la certeza de que la tramitan con “diligencia” (con

prontitud, con cuidado, con agilidad...).

5. La puesta en marcha del servicio de asistencia remota ha permitido mejorar la eficacia en la resolucién de mis
incidencias.

6. ¢Deseas aportar algin comentario que nos pueda ayudar a mejorar el servicio que se le ofrece desde el CAU?

A peticion de las partes se realizara una revision periodica del tipo de encuesta, criterios y valores,
a efectos de adaptarse a nuevos requerimientos y necesidades presentes en todo proceso de
mejora continua. Como punto de partida, los criterios que se tendrédn en cuenta a la hora de
realizar las encuestas serdn como minimo los siguientes:

CRITERIOS INDICADORES

. Calidez del personal.
Calidad _de la Atencion percibida por | e Eficiencia del personal al realizar sus tareas.
el usuario. Disposicion del personal para atender las incidencias.

Accesibilidad del servicio.

Tiempo de espera para ser atendido.

Precision de la informacion ofrecida por el personal.
Complicacion y/o lentitud en la realizacién de gestiones.
Variedad de los servicios ofertados.

Disponibilidad del servicio.

Diagnosis del problema.
Conocimiento y profesionalidad del | o Resoluciéon inmediata.

personal asignado. e  Resolucion definitiva.

EXPLOTACION DE RESULTADOS

Se realizara un informe escrito que analice los resultados obtenidos (y los histdricos) permitiendo
comparativas y ratios de evolucién de los indicadores de calidad, poniendo especial atencién en
las areas débiles detectadas, ofreciendo recomendaciones y propuestas concretas de mejora. El
informe incluird, al menos, los siguientes apartados:

. Muestra, que reune los datos.

) Encuesta, que resume coOmo se ha realizado la encuesta.

) Cuestionario, con el texto de las cuestiones planteadas a los usuarios.
. Resultados, con la media y desviacion obtenidos.

. Comentarios, con el analisis de los comentarios de los usuarios.

. Recomendaciones y propuestas de mejora.

La explotacion de datos se realizara siguiendo la metodologia Net Promoter Score (NPS). Con
este tipo de analisis de respuestas se obvia aquellas que dan una puntuacion intermedia
reflejando a los usuarios pasivos y se tienen en cuenta tan sélo los porcentajes de respuestas de
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los usuarios cuyas respuestas son buenas (usuarios promotores) y las que no lo son (usuarios
detractores).

DETRACTORS

Una vez se reciban todas las respuestas se realizara la media de cada una de las preguntas y se
analizara para cada una de ellas el posicionamiento NPS obtenido, para extraer conclusiones que
deriven en acciones de mejora.

El calculo de NPS se realiza segun se indica en la figura. El indice NPS puede ser tan bajo como -
100 (todo los usuarios son detractores) o tan alto como 100 (todos los usuarios son Promotores).
Un NPS superior a 0 se percibe como bueno y un NPS de 50 es excelente.

Interesa hacer un andlisis pormenorizado de los resultados de modo que las personas que hayan
puntuado con 5 o 6 puedan pasar al colectivo de Pasivos, los que hayan puntuado 7 u 8 puedan
mejorar su valoracion incluyéndose en el grupo de promotores y los que hayan puntuado como
promotores sigan haciéndolo en el futuro.

Cuando uno afronta respuestas de valor 2, 3 y 4 tienen el objetivo de tratar de mejorarlas. Cuando
las respuestas son 0 (o incluso 1) el objetivo seria ya no de revertir esa opinion sino de tratar de
saber qué caus6 dicha opinion y tratar al menos de que no se extienda por la comunidad de
usuarios.

8.3. Penalidades

En el supuesto de incumplimiento mensual de alguno/s de los indicadores o métricas
comprometidas en el ANS, por causas imputables a la empresa adjudicataria, el ECIT tendra
derecho a exigir una compensacion economica.

Para cada indicador del ANS se definen tres rangos de incumplimiento segun la severidad del
mismo (leve, moderado y grave) con diferentes intervalos de desviacion con respecto al valor
objetivo a cumplir (ver tabla en el Anexo Indicadores del ANS).

En el caso que se incurra en el incumplimiento de mas de un indicador, se aplicaré la penalizacion
del indicador de mayor severidad.

Los porcentajes de penalizacion que seran aplicados en funciébn de la severidad del
incumplimiento mensual de algin/os indicador/es serén los siguientes:

Nivel de Incumplimiento Penalizacion

Leve en uno o mas indicadores 3% sobre factura mensual
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Moderado en uno o mas indicadores 5% sobre factura mensual

Grave en uno mas indicadores 10% sobre factura mensual

El cumplimiento mensual de los indicadores del ANS se realizara de forma conjunta con el visado
de la facturacion. La regularizacion por penalizaciones se aplicard en forma de bonificaciones en
la facturacion de alguno de los meses siguientes al de la revision. Se podra realizar el visado de la
facturacion de un periodo, de forma independiente, a la revision del cumplimiento del ANS del
mismo, cuando no se disponga, de forma temporal, de la informacion necesaria para hacerlo en el
mismo tramite.

9. Transferenciatecnoldgica

Durante la ejecucion de los trabajos objeto del contrato, el adjudicatario se compromete a facilitar
en todo momento a las personas designadas por la Administracién a tales efectos la informacion y
documentacion que ésta solicite para disponer de un pleno conocimiento de las circunstancias en
gue se desarrollan los trabajos, asi como de los eventuales problemas que puedan plantearse y
de las tecnologias, métodos y herramientas utilizados para resolverlos.

10. Garantia

Se establece un periodo de garantia de las configuraciones e instalaciones realizadas por el
adjudicatario en como minimo UN (1) ANO, durante el cual correran de cuenta del adjudicatario
las reparaciones, reajustes, etc de los elementos afectados, siempre que las averias no sean
imputables a una inadecuada utilizacién y conservacion de las infraestructuras.

11. Confidencialidad

Protecciéon general de la informacién

Con caréacter general la empresa adjudicataria queda expresamente obligada a mantener
absolutamente confidencialidad y reserva sobre cualquier dato que pudiera conocer con ocasion
del cumplimiento del presente contrato.

El adjudicatario debera cumplir la normativa legal aplicable en materia de seguridad en el marco
de los servicios prestados. Con caracter general deberd prestarse especial atencién a la
observancia de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter
Personal, el Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento
de desarrollo de la anterior, la Ley 11/2007, de 22 de junio, de acceso electrénico de los
ciudadanos a los Servicios Publicos y el Real Decreto 3/2010, de 8 de enero, por el que se regula
el Esquema Nacional de Seguridad en el ambito de la Administracion Electrénica.

El adjudicatario estara obligado a la realizacién y al mantenimiento de los registros de evidencias
del cumplimiento, durante al menos todo el periodo de ejecucion del contrato, de las actividades
relacionadas a continuacion:

e Definir, implementar y mantener una politica de seguridad de la informacion.

e Implementar los andlisis, ingenieria y contramedidas de seguridad con el objeto de
proteger los datos, infraestructuras, servicios y sistemas de informacién, mediante la
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ejecucion de los controles que den respuesta a los requisitos especificados en este
clausulado; todo ello integrado en una gestidn de analisis y gestion del riesgo.

o Extender lo especificado en el punto anterior a los posibles contratos o relaciones con
terceros vinculados a sistemas de informacion, productos y servicios que estén
relacionados con la prestacion del servicio objeto del contrato.

Proteccion de certificados electronicos especiales

El ECIT daréd acceso a certificados de Sede Electrénica y de Sellos de érgano a la empresa
adjudicataria para que realice tareas necesarias para el cumplimiento del objeto del contrato de
Servicios del Centro de Servicios al Usuario y Apoyo a las Tecnologias de la Informacion y
comunicaciones (CSU-ATIC) del Excmo. Cabildo Insular de Tenerife.

A su vez, la adjudicataria se comprometera a realizar una adecuada gestién del certificado,
conforme a las instrucciones que le proporcione el Servicio Técnico de Informética y
Comunicaciones y asume las siguientes responsabilidades:

e Custodiar los Certificados y las claves secretas, passwords o pines de forma diligente,
tomando las precauciones razonables para evitar su pérdida, revelacion, modificacion o
uso no autorizado.

e No revelar las claves privadas.

e Suministrar toda la informacion y documentacion que se exija sobre el tratamiento dado al
certificado, responsabilizandose de su veracidad y correccion.

¢ Informar inmediatamente al Servicio Técnico de Informatica y Comunicaciones de este
Cabildo acerca de cualquier situacion que pueda afectar a la validez del Certificado, 0 a la
seguridad de las claves.

e Utilizar los Certificados conforme a la Ley y a los limites fijados por las Politicas de
Certificacion de la Autoridad Certificadora que lo emite, y por el propio certificado, en el
marco del contrato de servicios suscrito.

e Cualquier otra que se derive del contenido de las Politicas de Certificacidn especificas
para cada tipo de Certificado.

o Devolver, una vez finalizado el contrato, en las condiciones que establezca el Servicio
Técnico de Informatica y Comunicaciones el Certificado de Sede y los sellos electrénicos,
asi como cualquier documentacién o material recibido.

Proteccién del acceso a los recursos TIC del ECIT

En los supuestos de prestacién de un servicio que requiera 0 se estime conveniente el acceso
local o remoto a los recursos TIC del ECIT, se establecen las siguientes limitaciones y
responsabilidades especificas:

1. Condiciones técnicas:

a. Acceso remoto:
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i. La comunicacién se realizard punto a punto entre las dependencias del
prestador del servicio y las del ECIT empleando un canal de datos seguro
(cifrado) y con el ancho de banda necesario para asegurar la eficacia y
eficiencia del mismo.

ii. Siexiste la mediacién de un tercero, la empresa adjudicataria sera la Unica
responsable de asegurar la confidencialidad del intercambio y de las
consecuencias de su incumplimiento.

iii. El medio técnico preferente de conexion para accesos puntuales sera el
establecimiento de una conexién VPN. Para ello, con independencia del
presente clausulado se debera cursar la peticion expresa correspondiente
ante el ECIT una vez iniciada la prestacion.

2. Recursos TIC accesibles:

a. Solamente se dara acceso remoto a los recursos estrictamente necesarios para el

cumplimiento del objeto contractual.

Dada la naturaleza del servicio se admitird el acceso al escritorio o entorno grafico
de los servidores, pero sera obligacion de la adjudicataria disefiar e implantar un
acceso remoto a través de una o dos maguina de salto bastionadas y con las
herramientas 0 mecanismos de auditoria y control de acceso necesarias para
asegurar la trazabilidad y seguridad del proceso. Estas herramientas y su
informacion estaran bajo el control del STIC para el correcto control del servicio.

3. Caracteristicas del acceso local:

a. El acceso local a recursos TIC de equipos de las empresas prestadoras de

servicios se debera integrar y cumplir con las medidas de seguridad de la red del
ECIT (control de acceso a la red, disponibilidad de antivirus actualizado, parches
seguridad, etc).

4. Potestad de control

El personal autorizado del ECIT, teniendo como finalidad la proteccion,
optimizacion y mejora de los servicios, monitorizara el trafico cursado en este tipo
de conexiones para la deteccion de actuaciones anémalas.

5. Deberes y obligaciones para la empresa adjudicataria:

a. Solamente debera tener acceso a los recursos del ECIT los usuarios de la

prestadora de servicios autorizados y que sean estrictamente necesarios para los
fines previamente autorizados por el ECIT.

Los usuarios de la empresa prestadora de servicios deberan hacer un uso
adecuado de la conexion, utilizandola eficientemente con el fin de evitar en la
medida de lo posible la congestion de la misma, la interrupcion de los servicios de
red o del equipamiento de la infraestructura conectada.
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Se debera acceder desde equipos y/o redes protegidas que garanticen unas
condiciones de seguridad adecuadas sobre todo en lo referente al control de
accesos al personal autorizado y la protecciéon de los activos del ECIT a los que se
tenga acceso (lo que requiere el uso de soluciones actualizadas, antivirus,
antispyware, etc...).

La empresa adjudicataria serd la responsable directa de todas las actividades
realizadas bajo su nombre.

Las incidencias de seguridad detectadas por el personal del ECIT o comunicadas
por entidades externas seran trasladadas al usuario que pueda originarla para la
aplicacion de las medidas que se estimen oportunas.

Los usuarios deberan reportar al ECIT aquellas incidencias de seguridad de las que
tuviesen conocimiento (p.e.: pérdida o compromiso de las credenciales, etc).

6. Uso no adecuado: el servicio de acceso remoto no debe ser usado para:

a. Cualquier transmision de informacién o acto que viole la legislacién vigente que le

sea de aplicacion.

Fines privados, personales o comerciales, no relacionados con las actividades
propias y autorizadas por el ECIT.

Transmision de material que infrinja la legislacién sobre propiedad intelectual
(software, imagenes, video, audio, peliculas, etc.). En general el usuario se
compromete a no hacer uso de los recursos informaticos y de comunicacion para
publicar o divulgar material obsceno, difamatorio u ofensivo que pueda suponer una
violacion de los derechos legales de terceros.

Creacion, utilizacién y transmision de cualquier tipo de material que perjudique la
dindmica habitual de los usuarios del ECIT o redes externas (virus, difusion de
correo publicitario, cadenas de correo-e, etc.).

Actividades deliberadas con alguna de las siguientes finalidades:

i. Congestibn de los enlaces de comunicaciones o0 sistemas informaticos
mediante el envio de informacion o programas concebidos para tal fin.

ii. Escanear puertos de equipos sin autorizacion del titular/es del mismo.

iii. BuUsqueda de vulnerabilidades en equipos pertenecientes al ECIT o redes
externas.

iv. Denegacion de servicios y desconexion de equipos.

v. Destruccién o modificaciéon de la informaciéon de otros usuarios o sistemas
de informacion.

vi. Violacion de la privacidad e intimidad de otros usuarios.
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vii. Intentar o conseguir acceder de forma no autorizada a equipos.

f.  Bajo ningun concepto el usuario atentard contra la integridad, funcionamiento o
disponibilidad de los recursos informaticos que componen la red del ECIT. Se
considera un atentado contra la integridad de los recursos informaticos las acciones
que no tomen las medidas pertinentes contra la inclusién y/o ejecucién de software
pernicioso (virus, sniffers, etc.) en los equipos a los que tienen acceso, asi como el
acceso a los recursos informéticos fuera de las condiciones autorizadas por el
ECIT.

11.1. Consulta de documentacion adicional

Cualquier documentacion referenciada en el presente PPT, y no incluida en el mismo, podréa ser
consultada bajo demanda por las empresas licitadoras durante el proceso de licitacion,
suscribiendo previamente el correspondiente clausulado de confidencialidad especifico.

Para ello los interesados deberan cursar a la atencién del Servicio Administrativo de Informéatica y
Comunicaciones de esta Corporacion Insular, via fax, correo electrénico o por el Registro General,
la correspondiente solicitud de acceso. Dicha solicitud, debidamente cumplimentada con los datos
personales y de contacto del interesado, deberd estar suscrita por la entidad o persona que le
represente, en su caso, debiendo de aportar la documentacion acreditativa de la personalidad y
representacion, asi como la correspondiente autorizacién en caso de actuar por medio de
autorizacion expresa para tal acto.

En respuesta a esta solicitud, el Servicio Administrativo de Informatica y Comunicaciones se
pondra en contacto con el interesado a la mayor brevedad posible para proceder a la firma del
clausulado de confidencialidad y la entrega de la documentacion solicitada.

12. ANEXOS
12.1. Anexo: Listado de Sedes

Los datos indicados a continuacién son orientativos sin que en ningun caso se puedan emplear o
establecer como limites en la contratacion. Los valores indicados pueden variar durante la
ejecucion del contrato a raiz de cambios en las sedes, usuarios, etc.

PC y SERVIDORES:

A continuacién se presenta un resumen de las sedes y centros de trabajo con el nUmero aproximado de
PCs y servidores en cada uno de ellos. El nimero de terminales de telefonia fija (VolP) coincidira
aproximadamente con el nimero de PC indicados.

SEDES Y CENTROS DE TRABAJO N° N°
PC Servidores
fisicos

Casa de la Miel (El Sauzal) 8 1
Casa del Vino (El Sauzal) 4
Casa del Ganadero (La Laguna) 21 1
Casa Forestal de Chio (Guia de Isora) 2
Casa Forestal de La Esperanza 7
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Casa Forestal (helipuerto) de La Guancha 2

Casa Forestal de Vilaflor 2

Centro "Alcalde Mandillo Tejera" (Santa Cruz de Tenerife) 175 7
Centro Ambiental de Aguamansa (La Orotava) 4

Centro Ambiental La Tahonilla (La Laguna) 14 1
Centro Cinegético de Aguamansa (La Orotava) 1

Centro de "El Trompo" (La Orotava) 7

Centro de Buen Paso (Icod de los Vinos) 8

Centro de Conservacion de la Biodiversidad Agricola de Tenerife 9 1
Centro de Icod de los Vinos 25

Centro de Inseminacion (La Esperanza) 1

Centro de Los Majuelos (Pabellén Santiago Martin) 155 10
Centro del Intercambiador de Transportes (Santa Cruz de Tenerife) 50 14
Centro del Parque Rural de Anaga (Cruz del Carmen. La Laguna) 7 1
Centro del Parque Rural de Teno (El Palmar. Buenavista del Norte) 11

Centro Insular de Informacion, Asesoramiento y Documentacion Juvenil (Santa 8

Cruz de Tenerife)

Centro Servicios al Ciudadano Los Cristianos 7

Centro Social de La Orotava 12

Centro Social de Los Realejos 1

CPD D-ALIX (Granadilla) 2 40
Edificio Principal y Anexo al Palacio Insular del Cabildo 400 4
Finca El Boquin (Icod de los Vinos) 4

Finca El Helecho (Arico)

Finca Las Haciendas (Araya de Candelaria) 3

Edificio de Informéatica (Santa de Tenerife) 25 5
Laboratorio Insular de Vinos de Tenerife (Livite) (Glimar) 5 1
Oficina de Extension Agraria El Tanque 2 1
Oficina de Extension Agraria Arico 5 1
Oficina de Extension Agraria Vilaflor 2 1
Oficina de Extension Agraria Buenavista del Norte 4 1
Oficina de Extension Agraria Fasnia 5 1
Oficina de Extension Agraria Granadilla de Abona 5

Oficina de Extension Agraria Tejina 4 1
Oficina de Extension Agraria Valle San Lorenzo 7 1
Oficina de Extension Agraria/Centro Servicios al Ciudadano La Orotava 21 2
Oficina de Extension Agraria/Centro Servicios al Ciudadano Tacoronte 9 1
Oficina de Extension Agraria/Centro Servicios Ciudadano Guia de Isora 1
Oficina de Extension Agraria/Centro Servicios Ciudadano La Laguna. 11 1
Oficina de Extension Agraria/Centro Servicios Ciudadano Giimar 16 1
Oficina de Informacidon Turistica Aeropuerto Sur Reina Sofia 1
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Oficina de Informacion Turistica de Santa Cruz de Tenerife.

Oficina de Informacion Turistica Puerto de la Cruz

Oficina Insular de Consumo y Promocion de Calidad (La Laguna) 20 1
Oficina de Medio Ambiente en Guimar 1

Oficinas del Recinto Ferial (Santa Cruz de Tenerife) 11

Parque de Los Realejos 1

Parque de San Isidro (Granadilla) 10

Parques y Talleres Carreteras (La Laguna) 17

Parque Nacional del Teide (La Orotava) 17 1
Tenerife Espacio de las Artes (Santa Cruz de Tenerife). 80 9

RED Y SERVICIOS DE COMUNICACION:
A continuacion se presenta una tabla resumen del dimensionamiento de los recursos LAN (nimero total de
puertos y de dispositivos) de las sedes y centros de trabajo.

Casa de la Miel (El Sauzal) 24 1
Casa del Vino (El Sauzal) 0 0
Casa del Ganadero (La Laguna) 48 1
Casa Forestal de Chio (Guia de Isora) 0 0
Casa Forestal de La Esperanza 0 0
Casa Forestal (helipuerto) de La Guancha 0 0
Casa Forestal de Vilaflor 0 0
Centro "Alcalde Mandillo Tejera" (Santa Cruz de Tenerife) 592 18
Centro Ambiental de Aguamansa (La Orotava) 24 1
Centro Ambiental La Tahonilla (La Laguna) 24 1
Centro Cinegético de Aguamansa (La Orotava) 0 0
Centro de "El Trompo" (La Orotava) 24 1
Centro de Buen Paso (Icod de los Vinos) 48 2
Centro de Conservacion de la Biodiversidad Agricola de Tfe (Pto Cruz) 24 1
Centro de Icod de los Vinos 0 0
Centro de Inseminacién (La Esperanza) 0 0
Centro de Los Majuelos (Pabelléon Santiago Martin) 296 7
Centro del Intercambiador de Transportes (Santa Cruz de Tenerife) 224 5
Centro del Parque Rural de Anaga (Cruz del Carmen. La Laguna) 24 1
Centro del Parque Rural de Teno (El Palmar. Buenavista del Norte) 24 1
Centro Insular de Informacién, Asesoramiento y Documentacion Juvenil

(Santa Cruz de Tenerife) 24 1
Centro Servicios al Ciudadano Los Cristianos 48 1
Centro Social de La Orotava 0 0
Centro Social de Los Realejos 0 0
Edificio Principal y Anexo al Palacio Insular del Cabildo 1120 21
Finca El Boquin (Icod de los Vinos) 0 0
Finca El Helecho (Arico) 0 0
Finca Las Haciendas (Araya de Candelaria) 0 0
Edificio de Informatica (Santa de Tenerife) 440 8
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Laboratorio Insular de Vinos de Tenerife (Livite) (Glimar) 24 1
Oficina de Extension Agraria El Tanque 0 0
Oficina de Extensién Agraria Arico 24 1
Oficina de Extensién Agraria Vilaflor 0 0
Oficina de Extension Agraria Buenavista del Norte 24 1
Oficina de Extension Agraria Fasnia 24 1
Oficina de Extension Agraria Granadilla de Abona 24 1
Oficina de Extension Agraria Tejina 24 1
Oficina de Extensién Agraria Valle San Lorenzo 24 1
Oficina de Extension Agraria/Centro Servicios al Ciudadano La Orotava 48 1
Oficina de Extensién Agraria/Centro Servicios al Ciudadano Tacoronte 24 1
Oficina de Extensién Agraria/Centro Servicios Ciudadano Guia de Isora 24 1
Oficina de Extensién Agraria/Centro Servicios Ciudadano La Laguna. 24 1
Oficina de Extension Agraria/Centro Servicios Ciudadano Giimar 48 1
Oficina de Informacién Turistica Aeropuerto Sur Reina Sofia 0 0
Oficina de Informacion Turistica de Santa Cruz de Tenerife. 0 0
Oficina de Informacion Turistica Puerto de la Cruz 24 1
Oficina Insular de Consumo y Promocion de Calidad (La Laguna) 48 1
Oficina de Medio Ambiente en Guimar 0 0
Oficinas del Recinto Ferial (Santa Cruz de Tenerife) 24 1
Parque de Los Realejos 0 0
Parque de San Isidro (Granadilla) 0 0
Parques y Talleres Carreteras (La Laguna) 48 1
Parque Nacional del Teide (La Orotava) 48 1
Tenerife Espacio de las Artes (Santa Cruz de Tenerife). 864 18

SERVICIOS DE TELEFONIA MOVIL:

Existe un parque aproximado que con caracter orientativo esta estimado en 450 terminales
principalmente Android, aunque un conjunto de 40 terminales aproximadamente son IOS.

12.2. Anexo. Catalogo de servicios
A continuacion se describen los principales servicios:

1. Servicios de Gestion Documental

¢ Creacion, modificacion y mantenimiento de Procedimientos e Instrucciones de Trabajo.

¢ Creacion, modificacion y mantenimiento de Planes de Contingencia.

e Creacion, modificacién y mantenimiento del Plan de Comunicacion a los usuarios.

2. Servicios de Monitorizaciéon

e Monitorizacion 7x24 y control estado servicios TIC.

0 Supervision estado general de los servicios TIC.

0 Supervision Red de Comunicaciones.
3. Servicio de Control del proyecto CSU-ATIC
e Control de calidad del proyecto CSU-ATIC.

o0 Gestion de quejas y reclamaciones.
0 Seguimiento de ANS.

» |nformes de seguimiento.

» Andlisis de KPls.

*» Propuesta de mejoras.
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= Plan de mejora
= Ejecucion. Puesta en marcha.

e Seguimiento y control de proveedores.
e Supervision del estado general de las sedes del Cabildo Insular.
4. Servicio de consultoriay gestion de proyectos TIC
e Consultoria y apoyo técnico en proyectos Corporativos en el ambito de las TIC.
e Gestidn y ejecucion de proyectos TIC.

(0}
(0}
(o}

Traslados de usuarios cambio de ubicacion fisica y/o cambio de servicio.
Nuevas sedes.
Actualizacion y mantenimiento de infraestructuras TIC.

e Consultoria y visto bueno para la adquisicion material informatico.
5. Servicio de gestién de incidencias y solicitudes TIC
e Registro, gestion y seguimiento de Tiques.
e Gestion, personalizacién y mantenimiento de la herramienta Service Desk.

(o}

(o}
(o}
(o}
0]

(0]
(0]

Analisis de Prioridad.
Control de tiempos de respuesta.
Arbol de categorias.
Gestion de proveedores. Control y seguimiento.
Gestion y mantenimiento de la CMDB
= Inventario usuarios.
= |Inventario de infraestructuras. Despliegue LanDesk.
= |nventario de PCs. Despliegue LanDesk.
= Inventario terminales moviles.
Gestion de Problemas.
Gestién Mejora Continua.
» Encuestas de satisfaccion.

e Soporte “in situ” y remoto de Tiques.
6. Servicios de Telefonia mévil
e Gestion y mantenimiento con proveedores:

(0]

O O O OO

(0]

Alta, Baja o Modificacién linea movil.
Averia terminal movil.

Tramitacion servicio Roaming.
Duplicado tarjeta SIM.

Desbloqueo tarjeta SIM.

Cambio de Titularidad de linea movil.
Gestién por Robo o Pérdida movil.

e Gestion envio masivo de SMS. Servicio Mensa-Red.
7. Servicios de Telefonia Fijay Redes de Comunicaciones
¢ Gestion y mantenimiento con proveedores:

0]

(0]
(0]
(0]

Alta, Baja o Modificacién Punto de Red.
Averias relacionadas con el Punto de Red.
Alta, Baja o Modificacion en Telefonia fija
Averias relacionadas con linea Telefénica.
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10.

e Gestion solicitud IP Fija.
e Gestion y mantenimiento de la Red WiFi.
e Gestion de control de acceso remoto por VPN.
e Gestion y mantenimiento de comunicaciones con Organismos y Entidades externas
(SARA).
e Gestion y mantenimiento del intercambio de informacién con Entidades Financieras
(EdiTran).
e Gestion y mantenimiento de Red Local (LAN). Electrénica y cableado estructurado.
e Gestion y mantenimiento de la Red Corporativa Multiservicios.
Servicios de gestion hardware microinformatica
e Gestion con proveedores:
0 Servicio Renting PC.
0 Averias de equipos de sobremesa.
e Gestion de bajas de equipos.
0 Traslado equipos al almacén del STIC
e Instalacion periféricos.
e Traslado equipos entre sedes.
Servicios de soporte “in situ” a usuarios
Soporte técnico en Salas de conferencias, Plenos y Comisiones.
Soporte técnico en Aulas de Formacion.
Instalacion y/o actualizacién de software en puesto usuario.
Seguridad en puesto usuario (Antivirus).
Servicios de Aplicaciones
¢ Gestion de Altas, Bajas o Modificaciones de cuentas de usuarios.
e Gestion de Alta, Baja o Modificacion permisos en aplicaciones.
e Gestion de Certificados electronicos persona fisica y/o juridica.
¢ Gestion y mantenimiento de servicios Corporativos.
0 Servicio de Registro Corporativo (Registro CSC).
Servicio de Portal Web Corporativo (Portal).
Servicio de Base de Datos de Terceros (BDT)
Servicio de Guia de Tramites y Servicios.
Servicio de Administracion electrénica (ATLAS).
Servicio de Almacenamiento de ficheros en Red.
Servicio de Alojamiento Intranet.
Servicio de la Web del Empleado Publico (Extranet).
Servicio de Gestiobn Documental de Secretaria (Secretaria).
Servicio de Gestion Financiera y Tesoreria (SIGEC).
Servicio de Gestion de Recaudacion (GRECA).
Servicio de Gestion de Recursos Humanos y Nominas (Meta4).
0 Servicio de Gestidon de Horario Flexible y Control de Acceso (CRONQOS).
e Gestion y mantenimiento de servicios Departamentales.
0 Servicio de servidores dedicados (VPS/Housing).
0 Servicio de Alojamiento de Autorizaciones, Inspecciones y Sanciones (TAISA).

O OO 0O O0OO0OO0OO0OOoOOoOOo
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12.2.1.

(o}
(o}

Servicio de Gestion de infraestructura del Sistema de Gestion de Expedientes
de Contratos de Medio Ambiente.

Servicio de Alojamiento Gestion de Contratos de Obras de Deportes.

Servicio de Alojamiento Aplicacion de Prevencion de Riesgos Laborales (GICO)
Servicio de Alojamiento Sistema de Expediente Sancionador de Medio
Ambiente

Servicio de Alojamiento Sistema de Expedientes de Calificacion Territorial
(GEFE).

Servicio de Desarrollo y Mantenimiento de registro de Contratos y Convenios de
Secretaria.

Servicio de Alojamiento actividades del Plan Anual de Servicio Técnico de
Agricultura y Desarrollo Rural (Agrointranet).

Servicio de Alojamiento de Licencias y Expedientes de Caza.

Servicio de Alojamiento del Sistema de Gestion de Expedientes de Carreteras
(VEREDA).

Servicio de Alojamiento del Sistema de Gestidn de Establecimientos Turisticos
(ESTUR:.net).

Sistema de VDI de las bibliotecas.

Sistema de Billetaje-Monética.

Gestidn incidencias Sede Electrénica.

Gestion Antivirus.

Instalacion de software.

11. Servicio de Correo electrénico

Gestién y mantenimiento del Correo Electrénico

(o}
(o}
(o}
(o}

Gestion de Altas, Bajas o Modificaciones cuentas de correos.
Gestion Lista de Distribucion.

Gestién Carpeta Publica.

Gestion cuotas de correo.

Servicio de Seguridad en el correo electronico (AntiSpam).

12. Servicio de Infraestructuras

Servicio de Virtualizacion de Servidores (VMWARE).

Servicio de Virtualizacién de Servidores (Oracle VM).

Servicio de Gestién y mantenimiento de la Seguridad TIC.

Servicio de Gestion y mantenimiento de Copias de Respaldo y Recuperacion de Datos.
Servicio de Gestion de la seguridad en la interconexion de redes (Firewall).

Servicio de Red de almacenamiento para servidores.

Servicio de Base de Datos.

Servicios criticos

Se establecen como servicios criticos en el contrato aquellos que en cualquier momento retinan
algunas de las siguientes caracteristicas:

e La disponibilidad del servicio es esencial o importante (7 x 24 de disponibilidad y tiempo de
inactividad bajo), dado que la inactividad del servicio:
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0 Puede ocasionar un gran impacto econémico.
o Puede afectar la imagen de la corporacion.

e Tratan o almacenan gran cantidad de datos sensibles o con impacto para la actividad de la
corporacion.

¢ Cuando la dificultad para reanudar el servicio por la pérdida o dafios en los datos es muy
compleja.

Inicialmente, los identificados dentro de esta categoria son los siguientes:

Relacion de servicios

Envio masivo de SMS (SMS)

Sistema Corporativo de Horario Flexible y Control de Acceso (CRONOS)

Gestion y mantenimiento de red local (LAN) - Electrénica y cableado estructurado

Acceso a Internet

Gestion y mantenimiento de la Red Corporativa Multiservicio

Web del Empleado Publico (Extranet)

Gestion y mantenimiento de la Telefonia Fija

Gestién y mantenimiento de la Telefonia movil

Gestion y mto. de comunicaciones con Organismos y Entidades externas (SARA)

Soporte técnico a Salas, Plenos y Comisiones (Salas)

Registro Corporativo (Registro CSC)

Arquitectura para la Tramitacion Electronica (ATLAS) y Sede electrénica

Portal Web Corporativo (Portal)

Base de Datos de Terceros (BDT)

Guia de Tramites y Servicios

Sistema de Gestion de Recursos Humanos (RR.HH) y Nomina (META4)

Mantenimiento del software Secretaria (Secretaria)

Mantenimiento del Sistema de Gestién de Recaudacién (GRECA)

Almacenamiento de ficheros en red (Almacenamiento)

Correo Electrénico - (Correo)

Sistema de Gestién Economica y Financiera (SIGEC)

Portal de Tramitacion TAISA/SIGMA

Gestion de datos meteorolégicos (Mevis)

Gestién y mantenimiento de la Seguridad TIC

Seguridad en la interconexion de redes (Firewall)

Intercambio de informacién con entidades financieras (EdiTran)

Electrénica de red

Virtualizacién de Servidores (VMWARE y Oracle VM)

Seguridad en el correo electrénico (AntiSpam)

Gestion y mantenimiento de Copias de Respaldo y Recuperacion de Datos

Red de almacenamiento para servidores
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Documentum (Documentum)

12.3. Anexo. Entorno tecnoldgico
El entorno tecnoldgico base de este servicio se recoge a continuacion.

e Equipos cliente
0 Windows 7 o superior

o Linux

0o Mac OS X
o Dispositivos moviles (I0S y Android).
e Infraestructura Base

o SO

CentOS y Red Hat Enterprise.
Microsoft Windows Server.
CoreOS

o Virtualizacion (Infraestructura de virtualizacién, control de servicios y herramientas
de automatizacion de la infraestructura)

Vmware VSphere
Oracle VM
Docker
Kubernetes
Vagrant

Ansible y Chef
Jenkins

GIT

o0 Bases de Datos

Oracle

SQL Server
Mysql
PostgreSQL
MongoDB
ElasticSearch

0 Servidores de aplicaciones, contenidos, documentales y proxies http.

JBoss y Wildfly
Tomcat

s

Apache/Nginx
Joomla

Wordpress

EMC Documentum

o Comunicaciones

Electronica y software de gestion de Extreme Network.

o Servidor de Correo

Microsoft Exchange Server

o Directorio Activo

Microsoft Active Directory

0 Seguridad
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= Los productos asociados a la gestion de seguridad se encuentran
detallados en el Anexo. Informacién de sequridad a consultar bajo peticién.

12.4. Anexo. Volumetrias del servicio

A continuacion se exponen algunos parametros cuantitativos del servicio actual de cara a facilitar
la valoracién de los trabajos por parte de las empresas licitadoras:

12.4.1. Gestion de tiques
Volumetrias de tiques durante el ejercicio 2015:

e POR FRANJA HORARIA: sumatoria de tiques.

Tiques por franja horaria 2015

2500

2000

1500

mTiques Abiertos
1000

W Tigues Resueltos

500

012 3 456 7 8 95101112131415161718192021 2223

Hora Tiques Abiertos Tiques Resueltos
0 43 126
1 26 14
2 8 4
3 17 4
4 35 3
5 46 48
6 481 412
7 1269 1023
8 1995 1477
9 2073 1446
10 1762 1620
11 1553 1911
12 1581 1783
13 1614 1798
14 1294 1418
15 763 984
16 345 450
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17 160 261
18 124 131
19 116 56
20 24 68
21 16 20
22 25 13
23 11 24

e POR MES DEL ANO: sumatoria de tiques.

Tiques por meses 2015

1800
1600
2 1400
Z 1200
=
] 1000
=
<) 800
a
£ 600
]
2 400
200
0
ene | feb | mar | abr jun | jul | ago | sep | oct | nov | dic
B Tiques Abiertos 2015 [1150| 994 | 1386|1206 | 1575| 1586|1314 | 868 | 1266|1381 1409|1246
M Tiques Resueltos 2015 (1018 | 959 | 1333 | 1115|1457 | 1649|1284 |1106|1142|1244 (1397|1390
¢ POR TIPO DE TIQUE: valor porcentual.
Tipo de Tique Porcentaje
Incidente 57,47%
Problema 0,06%
Solicitud 42,47%
¢ POR PRIORIDADES: valor porcentual.
Prioridad Porcentaje
1-Critica 0,02%
2-Alta 10,02%
3-Media 10,76%
4-Normal 63,12%
Planificada 15 dias 3,91%
Planificada 7 dias 12,17%
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¢ POR NIVEL RESOLUTOR: valor porcentual.

Grupo resolutor Porcentaje
N1 CSU 24,71%
N1 Monitorizacion 3,85%
N1 Proximidad 44,64%
N2 Comunicaciones 1,84%
N2 Explotacidn de Sistemas 21,16%
N3 Especialistas 0,12%

e TOP 15 CATEGORIAS: valor porcentual.

Categoria Porcentaje
SOFTWARE.CORREO ELECTRONICO.FALLOS. 6,35%
HARDWARE.IMPRESORA.RED. 6,22%
SOFTWARE.APLICACIONES.RESTO DE APLICACIONES. 5,48%
SOFTWARE.DIRECTORIO ACTIVO.ALTA USUARIO. 4,77%
SOFTWARE.APLICACIONES.PORTAL WEB.FALLOS 3,87%
COMUNICACIONES.DATOS - CIRCUITOS, LINEAS.OTROS. 3,75%
HARDWARE.OTROS DISPOSITIVOS. 2,42%
HARDWARE.ESCANER.. 2,25%
SOFTWARE.SISTEMA OPERATIVO.WINDOWS.OTROS 2,05%
COMUNICACIONES.DATOS - CIRCUITOS, LINEAS.AVERIA. 1,93%
SOFTWARE.DIRECTORIO ACTIVO.BAJA USUARIO. 1,85%
SOFTWARE.SERVIDORES DE APLICACIONES.OTROS. 1,80%
SOFTWARE.CORREO ELECTRONICO.OTROS. 1,77%
SOFTWARE.APLICACIONES.SECRETARIA.FALLOS 1,75%
SOFTWARE.APLICACIONES.ADMINISTRACION ELECTRONICA @ATLAS.FALLOS 1,69%

12.4.2. Gestion de cambios

Volumetrias de oOrdenes de cambio ejecutadas durante el ejercicio 2015:

¢ POR FRANJA HORARIA: sumatoria de tiques.
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Ordenes cambio Cerradas 2015
Franja Horaria

H Total

58

44
40 40 3g

34 133

19 23 23 18

6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21

POR MES DEL ANO: sumatoria de tiques.

ene feb mar abr may jun jul ago sep oct nov dic

Ordenes de cambio 2015

B OC Creadas ™ OC Resueltas

94

51
48

44
18 41
37 a5 36

33 32 3234

21 20 22 21 22

12.5. Anexo. Indicadores del ANS

RESUMEN DE INDICADORES CLAVE DE RENDIMIENTO (KPI)

NO

KPI servicio CSU-ATIC Valor Incumplimiento Incumplimiento Incumplimiento
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KPI objetivo Leve Moderado Grave

1° Tiempo medio de espera antes de ser 10sg 10sg<X<1lsg 11sg<X<12sg X>12sg
atendidos por el CSU

20 Porcentaje de llamadas abandonadas 5% 5%<X<6% 6%<X<7% X>7%
por el Nivel 1-CSU

30 Porcentaje de llamadas atendidas en 90% 85<X<90% 70%=<X<85% X<70%
el CSU antes de 15 sg.

40 Porcentaje de tiques resueltos en el 70% 65%<X<70% 60%=<X<65% X<60%
Nivel 1- CSU

50 Tiempo medio de tramitacion de 15 15min<X<20mi 20min<X<25min X>25min
Tiques cuando la via de comunicacién | minutos n
utilizada es el correo electronico.

6° Tiempo medio de tramitacion de 10 10min<X<15mi 15min<X<20min X>20min
tiques cuando la via de comunicacién | minutos n
utilizada es el portal de autoservicio.

7° Numero de quejas y/o reclamaciones 2 al mes 2<X<3 3<X=4 X>4

8° Porcentaje de tiques resueltos en 65% 60=<X<65% 55%=<X<60% X<55%
remoto

9o Porcentaje de tiques reabiertos 1% 1%<X<2% 2%<X<3% X>3%

10° | Porcentaje de tiques con falta de 1% 1%<X<2% 2%<X<4% X>4%
calidad

11° | Porcentaje de tiques resueltos durante 96% 94%<X<96% 92%<X<94% X<92%
el tiempo acordado por prioridad de la
incidencia o por tipo de solicitud.

12° | Porcentaje de tigues en Backlog. 12% 12%<X<20% 20%<X<25% X>25%

13° | Namero de incumplimientos 0 0<X<1 1<X<2 X>3
finalizacion de proyectos

14° | Dias de retraso en la asignacién de | 15 dias 15 dias<X<30 30 dias<X<45 X>45 dias
recursos con perfil adecuado dias dias

15° | Tiempo max. de oferta de servicios | 15 dias 15 dias<X<20 20 dias<X<25 X>25 dias
ampliados. dias dias

16° | Dias de retraso en la entrega de los | 7 dias 7 dias<X<15 15 dias<X<25 X>25 dias
informes semestrales del servicio dias dias
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17° | Tiempo max. de inicio proyecto desde
peticiéon

45 dias

45 dias<X<60
dias

60 dias<X<90
dias

X>90 dias

Definicién Representa el tiempo medio que espera un usuario, cuando llama por teléfono al CSU,
antes de ser atendido por una “persona”.

Férmula Promedio de tiempo (en sg) del todas las llamadas recibidas en el periodo.

Expresion Tiempo (sg)

Frecuencia Mensual

medicion

Frecuencia de | Mensual

revisiéon

Observaciones

Se podran utilizar locuciones automaticas como el “mensaje de bienvenida”, pero el
promedio de tiempo de espera antes de ser atendido por una “persona”’ no debe superar
los 10 segundos.

Definicién Representa el nimero de llamadas no atendidas por el Nivel 1-CSU

Formula Porcentaje de las llamadas abandonadas del total de llamadas recibidas en el periodo.
Expresion Porcentaje (%)

Frecuencia de | Mensual

medicion

Frecuencia de | Mensual

revisiéon

Observaciones

Se considera una llamada abandonada cuando no es atendida por ningun integrante del
equipo de Nivel 1-CSU antes de un plazo de 10 sg.

Definicion

Representa el numero de llamadas atendidas por el Nivel 1-CSU antes de 15 segundos.
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Férmula Porcentaje de las llamadas atendidas antes de 15 segundos del total de llamadas
recibidas en el periodo.

Expresion Porcentaje (%)

Frecuencia de | Mensual

medicion

Frecuencia de | Mensual

revisiéon

Observaciones

4° INDICADOR PORCENTAJE DE TIQUES RESUELTOS EN EL NIVEL 1- CSU
Definicién Representa el niUmero de tiques resueltos por el equipo de nivel 1- CSU
Férmula Porcentaje de tiques resueltos por nivel 1-CSU del total de tiques resueltos en el periodo.
Expresion Porcentaje (%)
Frecuencia de | Mensual
medicion
Frecuencia de | Mensual

revisién

Observaciones

Este indicador nos permitira conocer la capacidad del equipo del Nivel 1-CSU vy el grado
de madurez de los procedimientos asociados a la resolucién de tiques. Solamente se
considerara un tique como resuelto por el Nivel 1-CSU cuando la ejecucién de las
acciones técnicas principales para su resolucion se realizan desde el mencionado nivel,
bien porque sea propia de sus competencias, o porque se dispone de un procedimiento
delegado de los niveles superiores (aspecto que se pretende potenciar con este indicador
para maximizar la eficiencia de los niveles superiores).

5° INDICADOR TIEMPO MEDIO DE TRAMITACION DE TIQUES CUANDO LA VIA DE COMUNICACION
UTILIZADA ES EL CORREO ELECTRONICO.
Definicién Representa el tiempo medio en que un tique estd en la Fase de Tramite (desde estado
abierto a en Proceso), cuando se utiliza como via de comunicacion el correo electrénico.
Formula Promedio de tiempo en que los tiques registrados en el periodo estan en la Fase de
Tramite.
Expresion Tiempo (minutos)
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Frecuencia de | Mensual
medicién
Frecuencia de | Mensual

revisién

Observaciones

Se considera que el tique pasara a estado “en Proceso” cuando:

Se cumplimente la totalidad de los datos (automaticos y no automaticos).
Se complete la descripcion recabando la informacion necesaria.

Se establezca la categoria.

Se determine la prioridad.

Se asigne o se transfiere a grupo ejecutor.

6° INDICADOR TIEMPO MEDIO DE TRAMITACION DE TIQUES CUANDO LA VIA DE COMUNICACION
UTILIZADA ES EL PORTAL DE AUTOSERVICIO.

Definicién Representa el tiempo medio en que un tique esta en la Fase de Tramite (desde el estado
abierto hasta el estado en proceso), cuando se utiliza como via de comunicacién el Portal
de Autoservicio de la herramienta de gestion de tiques.

Férmula Promedio de tiempo en que los tiques registrados en el periodo estan en la Fase de
Tramite.

Expresion Tiempo (minutos)

Frecuencia de | Mensual

medicion

Frecuencia de | Mensual

revisiéon

Observaciones

Se considera que el tique pasara a estado “en Proceso” cuando:

Se cumplimente la totalidad de los datos (automaticos y no automaticos).
Se complete la descripcién recabando la informacion necesaria.

Se establezca la categoria.

Se determine la prioridad.

Se asigne o se transfiera a grupo ejecutor.

7° INDICADOR NUMERO DE QUEJAS Y/O RECLAMACIONES
Definicién Representa el nUmero de quejas o reclamaciones recibidas en el periodo.
Formula
Expresion Numero de quejas y/o reclamaciones

Frecuencia de

Mensual
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medicién

Frecuencia de
revisién

Mensual

Observaciones

Las quejas o reclamaciones pueden entrar por cualquier via de comunicacion y pueden ser
dirigidas al CSU o directamente al STIC, a través del Jefe de Servicio STIC, responsables
de las distintas Unidades del STIC y/o responsable de Calidad STIC. En cualquier caso,
para cada queja y/o reclamacién se abrira un nuevo tique.

revision

8° INDICADOR PORCENTAJE DE TIQUES RESUELTOS EN REMOTO
Definicién Representa el niumero de tiques resueltos sin necesidad de acudir al puesto del usuario.
Formula Porcentaje de tiques resueltos del total de tiques registrados en el periodo.
Expresion Porcentaje (%)
Frecuencia de | Mensual
medicién
Frecuencia de | Mensual

Observaciones

Se consideran tiques resueltos por cualquier Nivel de atencion, empleando cualquiera de
los métodos disponibles de acceso y resolucion remota. Se pretende potenciar con este
indicador el uso del acceso remoto al puesto de los usuarios para el diagnostico y
resolucion lo mas inmediato posible de los tiques.

revisiéon

9° INDICADOR PORCENTAJE DE TIQUES REABIERTOS

Definicién Representa el nimero de tiques resueltos que se han tenido que reabrir debido a que las
tareas realizadas no han solucionado la incidencia o las necesidades (solicitud) del
usuario.

Formula Porcentaje de tiques reabiertos del total de tiques resueltos en el periodo.

Expresion Porcentaje (%)

Frecuencia de | Mensual

medicion

Frecuencia de | Mensual

Observaciones

e Fase de cierre: Una vez que el tique pasa al estado “resuelto”, el sistema
esperara 72 horas naturales para pasar automaticamente al estado “cerrado”.
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e Lareapertura de tique, sélo es posible en la fase de cierre. Una vez que el tique
pasa al estado “resuelto” el usuario sera notificado automaticamente por el
sistema, y dispondra de 72 horas para contactar con CSU y comunicar que no
esta conforme con la resolucion, lo que se traducira en la reapertura del tique.

e Unavez que el tique se encuentra en el estado “cerrado”, no se contabilizara una
reapertura y se creard un nuevo tigue.

10° INDICADOR

PORCENTAJE DE TIQUES CON FALTA DE CALIDAD

revision

Definicién Representa el niumero de tiques (en cualquier fase o estado) con falta de calidad de tique.

Formula Porcentaje de tiques con falta de calidad de tique del total de tiques registrados en el
periodo.

Expresion Porcentaje (%)

Frecuencia de | Mensual

medicién

Frecuencia de | Mensual

Observaciones

e La herramienta de gestion de tiques Service Desk, debe tener la posibilidad de
“marcar” los tiques que se consideren con falta de calidad.

e Normalmente, son “marcados” por los miembros del STIC, pero deberian ser
marcados también desde los procesos internos de auditoria de la empresa.

Se considera falta de calidad de tique:

Tiques sin prioridad adecuada.

Tiques sin categorizacion adecuada.

Tiques sin asignacion adecuada.

Tigues con ninguna o mala descripcion.

Tigues con escasa 0 ninguna trazabilidad.

Tiques con falta de control y seguimiento.

Tiques con error en la ejecucion del procedimiento adecuado.

Tiques en los que no se ha actualizado el inventario de configuracién asociado
(CMDB).

e Cualquier otro aspecto adicional que considere el ECIT y que afecte la calidad del
registro, actualizacion de informacién y/o tramitacion de los tiques.

Independientemente de la cuantificacion de este indicador, la empresa subcontratada
realizard periédicamente, auditorias internas de calidad de tique que permita mejorar la
calidad y gestion de los mismos. Estas auditorias internas debe tener visibilidad hacia el
cliente Cabildo a fin de valorar el esfuerzo que se esta realizando.

11° INDICADOR

PORCENTAJE DE TIQUES RESUELTOS DURANTE EL TIEMPO ACORDADO POR LA
PRIORIDAD DE LA INCIDENCIA O POR TIPO DE SOLICITUD

Definicién

Representa el niumero de tiques resueltos en el tiempo de resolucidn acordado.

Pagina 72 de 86




;

Férmula Porcentaje de tiques resueltos en el tiempo acordado del total de tiques resueltos en el
periodo.

Expresion Porcentaje (%)

Valor objetivo 96%

Frecuencia de | Mensual

medicion

Frecuencia de | Mensual

revision

Observaciones

e El modelo de asignacion de prioridades a los tiques, y los tiempos maximos de
resolucion resultantes se encuentran descritos de forma detallada en el Anexo.
Manual de gestion del servicio y en el Anexo. Prioridades Solicitudes.

e Las incidencias y solicitudes se consideraran como resueltas cuando pasan al
estado resuelto (puesta en produccion).

e  Se abrird un nuevo tique de solicitud de “creacion o modificaciéon” de
procedimiento, cada vez que se detecte, que al resolver un tique, no exista
procedimiento, o es necesario actualizarlo.

e Se presentara en el informe mensual un apartado adicional informativo de este
indicador desglosado por prioridades de las incidencias.

e Se presentara en el informe mensual un apartado adicional informativo de este
indicador desglosado por tipo de solicitud.

12° INDICADOR

PORCENTAJE DE TIQUES QUE SE VAN ACUMULANDO EN EL BACKLOG

Definicién Representa la “Acumulacion de tiques incumplidos y no resueltos”.

Formula Porcentaje que relaciona todos los tiques desde el inicio del servicio que no han sido
cerrados aun y que estan en estados pendientes del CSU-ATIC, frente a la media mensual
de tiques registrados considerando como maximo los Ultimos 6 meses.

Expresion Porcentaje (%)

Frecuencia de | Mensual

medicién

Frecuencia de | Mensual

revision

Observaciones

e Tiques en backlog es un término usado para referirse a tiques sin resolver en un
periodo de tiempo determinado.
Cada mes se calcularan los tiques acumulados en backlog.

e Paralos célculos de los meses iniciales se aceptara como media de tiques
registrados la cantidad de 1400 tiques/mes

13° INDICADOR

NUMERO DE INCUMPLIMIENTOS FINALIZACION DE PROYECTOS
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Definicién Representa el nimero de proyectos cuya fecha de finalizacion no corresponda con la
estimada (planificada).

Férmula Se revisar & la fecha real de entrega de los proyectos planificados para el periodo. Se
calculara el nimero de proyectos donde se ha incumplido la fecha de entrega.

Expresion NUmero de proyectos

Frecuencia de | Mensual

medicion

Frecuencia de | Mensual

revision

Observaciones

e Todos los proyectos en el arranque deberan tener una fecha acordada y cerrada
con el STIC para su finalizacion.

e Serevisara el estado de todos los proyectos abiertos y se comprobard, cada mes,
que se cumple con las fechas acordadas de finalizacion de los mismos.

e Se admite la replanificacion de los proyectos cuando exista consenso con el
STIC.

e Con el informe de ANS se acompafiara una tabla resumen del estado general de
cada proyecto.

e Seincluira con el informe de ANS un resumen pormenorizado del proyecto/s cuya
fecha de finalizacion coincida con el periodo de revision.

14° INDICADOR

DIAS DE RETRASO EN LA ASIGNACION DE RECURSOS CON PERFIL ADECUADO

Definicién Representa el tiempo de retraso en la asignacién de un recurso con un perfil adecuado,
desde el momento en el que se deberia haber producido su incorporacion al servicio
(incorporacion inicial de recursos, bajas, sustituciones, etc), o desde el momento en el que
se solicita una sustitucién por deducir que algunos de los recursos asignados no dispone de
los conocimientos adecuados a su perfil, a partir incluso del contraste entre los valores
ofertados y los conocimientos reales demostrados en la ejecucion de los trabajos.

Formula Dias naturales de retraso en la incorporacion efectiva del recurso

Expresion Dias naturales (d.n.)

Frecuencia de | Puntual

medicion

Frecuencia de | Puntual

revision

Observaciones

15° INDICADOR

TIEMPO DE OFERTA DE SERVICIOS AMPLIADOS

Definicién Representa el tiempo de presentacion de la oferta técnica y econdmica desde la solicitud
de un servicio ampliado por el STIC, con la informacién minima necesaria.

Formula Numero de dias que han trascurrido para la entrega de la oferta desde la solicitud

Expresion Dias naturales (d.n)
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revisiéon

Frecuencia de | Puntual
medicién
Frecuencia de | Puntual

Observaciones

16° INDICADOR

DIAS DE RETRASO EN LA ENTREGA DE LOS INFORMES SEMESTALES DEL

revision

SERVICIO

Definicion Representa el tiempo de retraso para la entrega de todos los informes semestrales
previstos.

Formula Numero de dias naturales totales de retraso en la entrega de todos los informes
semestrales previstos

Expresion Dias naturales (d.n.)

Frecuencia de | Semestral

medicién

Frecuencia de | Semestral

Observaciones

17° INDICADOR

TIEMPO MAX. DE INICIO PROYECTO DESDE PETICION

revision

Definicion Este indicador controla el tiempo de retraso maximo (imputable a la adjudicataria) para el
inicio de un proyecto, desde que el STIC haya cursado peticion del mismo a través de la
ficha inicial de proyecto con la informacién basica necesaria.

Formula Nimero de dias naturales totales de retraso en el inicio del proyecto desde su peticion

Expresion Dias naturales (d.n.)

Frecuencia de | Semestral

medicion

Frecuencia de | Semestral

Observaciones

12.6. Anexo. KPI de seguimiento semanal
Se proponen a continuacion los KPI minimos a incluir en el control semanal del servicio:

0 TIQUETS AUDITADOS N1: objetivo 15 %.

o TIQUETS AUDITADOS NZ2: objetivo 15%.

0 BACKLOG NL1: objetivo 10%.

0 BACKLOG N2: objetivo 10%.

0 USO CONTROL REMOTO: objetivo 65%.

0 PROCEDIMIENTO MONITORIZACION: objetivo 1.

0 PROCEDIMIENTOS REVISADOS: objetivo 1.
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12.7. Anexo. Plan de proyectos servicio base

Implantacion de herramientas de gestion de la configuracién y automatizacion de
tareas, siguiendo la filosofia de automatizacién de la cultura DevOps: se debe
implantar la gestion mediante este modelo de las siguientes tareas. Las herramientas que
den soporte a este cambio en el modelo de gestién seran propuestas de manera motivada
por la empresa y seran el personal del ECIT quienes tomaran la decision en base a lo
propuesto.

(0]

Automatizar la generacion y administracion de servidores de aplicaciones (3 meses
a partir de la fecha de adjudicacion del contrato)

= Jboss, Tomcat, IIS, Apache, Go

Automatizar la generacién y administracion de servidores de BDD (3 meses a partir
de la fecha de adjudicacién del contrato)

= Mysql, PostgreSQL, MongoDB

Todas los ficheros de configuracion o descriptores (scripts, recetas, manifiestos o
playbooks) deben cumplir lo siguiente:

= Actualizacién automéatica de SO y productos.

= Estar incluidas en el GIT corporativo, disponer de un juego de pruebas
automaticas que permitan validar su funcionalidad y estar integradas en una
infraestructura de Integracion Continua.

Actualizacion y consolidacién MS SQL Server:

(0]

Realizar estudio sobre la arquitectura mas adecuada para MS SQL Server en base
a la carga de trabajo existente y las licencias y recursos disponibles en el ECIT.

Montar Ultima versiéon disponible de MS SQL Server sobre la arquitectura
planteada.

Migrar todas las bases de datos existentes en el ECIT (MS SQL Server 2000, 2005
y 2008 R2) a la nueva version instalada.

Consolidaciéon del Directorio Activo:

(0]

Los objetivos seran: revisar y mejorar la organizacion actual del DA, mejorar la
auditoria y gestion de la seguridad, y evaluar y mejorar la monitorizaciéon y
respaldo.

Se deberé analizar como minimo: la documentacion de la organizacion actual, plan
de pruebas, plan de monitorizacién del servicio y plan de copias de seguridad y
restauracion y proponer y/o implementar una nueva estructura simplificada del DA,
evaluar modelo operativo (normalizacién cuentas, atributos, gestion, auditoria, etc.),
impacto, hoja de ruta posible para las modificaciones, depuracién de informacién
del DA, copias de seguridad y monitorizacion.
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12.8.

0 Se debera instalar y aplicar cambios en entorno de pruebas, en produccion,
integracién de la monitorizacion con Nagios-Centreon y realizar la mejora del plan
de copias de seguridad y restauracion.

Herramientas gestion seguridad, apoyo LOPD, ENS:

0 Analisis y evaluacion de herramientas de apoyo a la gestion de seguridad, teniendo
en cuenta la necesidad de cumplimiento LOPD y ENS

0 Se valoraran también soluciones open source.

Implantar MediaWiki para la gestion del conocimiento de las Areas y Servicios del
ECIT:

0 Propuesta de arquitectura fisica y l6gica a implantar.
o0 Propuesta de estructura de contenidos y de permisos (modelo de administracion).
o Implantacién y configuracién basica del entorno.

Anexo. Plan de proyectos opcionales

Implantacion de una sistema para proporcionar infraestructura como servicio o laaS
(tipo OpensStack)

o Proporcionar almacenamiento y capacidad de computo como servicio
(Infrastructure as a Service - laaS) al personal TIC del ECIT.

o0 Utilizar infraestructura existente en el ECIT (nube privada).

o Valorar soluciones Open Source disponibles y seleccionar la mas adecuada a las
necesidades del ECIT.

o0 Implantar solucion.

o Elaborar documentacion y formar al personal TIC para el uso de la nueva
plataforma.

Auditoria de Base Datos. Andlisis, evaluacion y seleccién de herramientas de auditoria
gue permita:

o0 Auditoria de diferentes gestores de base de datos (Oracle, SQL Server, Postgre,
MySql, MongoDB)

0 Alertas de eventos en tiempo real. Auditorias configurables.

o Posibilidad de generacion de informes.

0 Andlisis de los cambios realizados en los sistemas mencionados.

o El sistema implantado debera cubrir los requisitos impuestos por la LOPD.

0 Seleccion de herramienta y definicion de requisitos para su implantacion.
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Propuesta de modernizacién, automatizacion y autoservicio de salas de reuniones.

(0]

(0]

Analizar estado actual de todas las salas de reuniones del ECIT.

Elaborar documentacion de usuario para facilitar el autoservicio en las condiciones
actuales.

Proponer medidas de modernizacion, automatizaciébn y autoservicio de forma
homogénea a todas las salas.

Elaboracion de requisitos técnicos de medios materiales a implantar para la mejora
de la eficiencia. Instalacién y configuracion de los medios materiales.

Firewall de aplicaciones web (WAF). Andlisis, evaluacion de alternativas, considerando
principalmente los siguientes requisitos y seleccién de solucion a implantar:

(0]

Deteccion y blogueo de ataques como Cross Site Scripting (XSS), SQL Injection
(SQLi), Remote File Inclusion (RFI), Local File Inclusion (LFI), Envenanientos,
manipulacion de parametros cabeceras, ataques de denegacién de servicios
(DDos), etc.

Proteccion para aplicaciones moviles.
Generacion de informes de vulnerabilidades de aplicaciones web.
Cuadro de mando.

Elaboracion documento de comparativa y justificacion seleccion de solucion.
Elaboracion de documento con requisitos para implantacion de solucién
seleccionada.

Consultoria y apoyo para certificacion ISO 27001.

(0]

(0]

(0]

Andlisis de situacién cumplimiento de medidas ENS e 1SO 27001.
Actualizacion de plan de acciones.

Planificacion y ejecucion de acciones de consultoria derivadas del plan de acciones
gue tengan encaje en el objeto del contrato. Apoyo en la definicién de requisitos y
direccion de la ejecucion externa de las acciones que no tengan encaje en el
contrato.

Apoyo en la auditoria y certificacion de la norma ISO 27001.

Consultoria y apoyo para certificacion 1ISO 20000.

(0]

(0}

Estudio de situacion inicial y cumplimiento 1ISO 20000. Informe de Situacion.
Andlisis, Disefio, Realizacion y Validacion de los Procesos de Gestion.
Plan de Accién para la Implantacion de los procesos

Plan integral para el cambio cultural y organizativo
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(0]

Soporte para la implantacién del Plan de Accion (para asesoramiento, formacioén,
concienciacion, colaboracion, etc).

e Implantacion de una herramienta para la gestién de identidades:

(0]

Andlisis, evaluacion de alternativas, considerando principalmente los siguientes
requisitos y seleccién de solucion a implantar:

= Fuentes de datos: Meta4 PeopleNet.

= Servicios a gestionar: Sistema de correo (creacién de buzones personales,
creacion y modificacion de listas de distribucion globales, por Area, por
Servicio, etc), Almacenamiento de ficheros, Directorio Activo (creacion de
cuentas, vinculacion a grupos de seguridad de aplicaciones, recursos de
almacenamiento, etc, etc).

= Ciclo de vida completo de los empleados de la corporacion: alta de
usuarios, cambio de servicio, baja de usuario, suspension temporal, etc.

Implantacion y suministro de licencias a nombre del ECIT de la herramienta
seleccionada.

Parametrizacién de la herramienta para la activacion de los procesos de gestion de
identidades necesarios para la gestion del ciclo de vida indicado.

12.9. Anexo. Perfiles del contrato

12.9.1.

Gestor del Servicio

e Conocimientos y cualificaciones requeridas:

(o}

[0}

Ingeniero Técnico en Informatica, en Telecomunicaciones o de los titulos de grado
equivalentes o superiores.

Al menos 3 afios de experiencia en la coordinacién/direccién de grupos de trabajo en
servicios similares (en nimero de usuarios y volumetrias de demanda).

e Conocimientos y cualificaciones valorables:

(0]

Certificaciones en ITILv3 y PMBOK.

e Desempefiard las siguientes funciones, ademas de las indicadas en el apartado de gestion del servicio:

(0]

o
(o}
o

o

o

O O0OO0O0O0O0

Coordinacion y direccion del equipo de trabajo.

Distribucion de tareas.

Interlocutor con la Administracion.

Resolucion de conflictos intra-grupales e intrer-grupales. Monitorizacion de los servicios y
supervision del cumplimiento del ANS global.

Coordinacién y control del servicio segun las funciones asignadas a cada una de las areas de
actuacion.

Supervisién de los informes del servicio, preparacion y distribucion de propuestas, informes de
rendimiento, etc.

Aseguramiento de la calidad de la gestion del servicio.

Evaluacién del cumplimiento de los ANS (acuerdos de niveles de servicio) comprometidos.
Coordinacién y participacion en las reuniones internas de seguimiento de la calidad.
Coordinacién y participacion en las reuniones periédicas con la corporacion.

Desarrollo, evaluacion y ejecucion de programas de mejora de la gestion del servicio (calidad).
Identificacion de las necesidades de formacion del personal asignado al Servicio.
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OO0OO0OO0OO0O0

12.9.2.

Supervision de los procedimientos generales de comunicacién entre grupos.

Direccion del arranque del proyecto global.

Recepcion de nuevas peticiones de servicio por parte del ECIT.

Determinacion de los procedimientos automatizables para un mejor servicio.
Programacién de procedimientos y documentacién de los mismos.

Elaborar todos los informes, resimenes y listados, estadisticas y estudios que extraigan la
informacion contenida en las herramientas.

Gestor de Proyectos

e Conocimientos y cualificaciones requeridas:

(o]

o

Ingeniero Técnico en Informatica, en Telecomunicaciones o de los titulos de grado
equivalentes o superiores.
Al menos 3 afios de experiencia en la ejecucion y gestion de proyectos TIC.

e Conocimientos y cualificaciones valorables:

(0]

Certificaciones en ITILv3 y PMBOK.

¢ Desempefiara ademas de las funciones asociadas al seguimiento y direccién de la cartera de proyectos
gue se indican en el PPT, las siguientes:

(0]

OO0O0OO0OOo

[e}Ne]

[elNeolNe]

O 0O0O0

12.9.3.

Coordinacién y direccién de los equipos de trabajo.

Distribucion de tareas.

Interlocutor con la Administracion.

Resolucién de conflictos intra-grupales e inter-grupales.

Seguimiento de cumplimiento de plazos.

Supervision de los informes de proyectos, preparacion y distribucién de propuestas, informes
de ejecucion, etc. Actas de reunién de seguimiento de proyectos.

Aseguramiento de la calidad de la gestion de proyectos.

Evaluacién del cumplimiento de los ANS (acuerdos de niveles de servicio) comprometidos en
proyectos.

Coordinacién y participacion en las reuniones internas de seguimiento de la calidad.
Coordinacién y participacion en las reuniones periédicas con la corporacion.

Desarrollo, evaluacion y ejecucion de programas de mejora de la gestion de proyectos
(calidad).

Identificacion de las necesidades de formacién del personal asignado a proyectos.
Supervisién de los procedimientos generales de comunicacion entre grupos.

Recepcion de nuevas peticiones de proyecto por parte del ECIT.

Direccion del andlisis de viabilidad, planificacién y arranque de proyectos.

Coordinador

e Conocimientos y cualificaciones requeridas:

(o]

[0}

Ingeniero Técnico en Informatica, en Telecomunicaciones, FP Il en informatica, Técnico
Superior de Aplicaciones Informaticas, Técnico Superior de Sistemas Informaticos o de los
titulos de grado equivalentes o superiores. Las titulaciones indicadas podran ser sustituidas por
la disponibilidad de la acreditacion de certificaciones personales de los fabricantes en al menos
2 de las tecnologias estratégicas.

Al menos 2 afios de experiencia en la coordinacién/direccién de grupos de trabajo en
servicios similares.

Coordinador N1: Formacion complementaria:
= Acreditacion escrita de un curso de formacién en atencion telefénica que podra ser
sustituida por experiencia demostrable de al menos dos afios en la atencién telefénica
de usuarios.
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(0]

= Certificados de formacién con duracion superior a 150 horas, en los ultimos cinco

afos, y con aprovechamiento en algunas de las siguientes materias:

e Conocimiento de los sistemas operativos Windows, microinformatica, etc.

Conocimiento de los principales navegadores.
Conocimiento del software de correo.
Conocimiento de herramientas ofimaticas.
Conocimiento de los sistemas operativos de servidor Linux y Windows.
Conocimiento en BBDD incluidas en el entorno tecnolégico.
Conocimientos bésicos en telefonia fija y movil.
Conocimientos basicos en redes (protocolo TCP/IP, redes WAN y LAN)
Conocimientos basicos en sistemas informaticos (sistemas operativos,
servidores)
Conocimientos de sistemas de gestion de incidencias.
Conocimientos basicos de inglés técnico.
Conocimientos de Internet y servicios propios de la red.
Conocimientos sobre LDAP y servidores WEB.

Coordinador N2: Formacién complementaria:
= Debe acreditar al menos 100 horas en las siguientes tematicas, en los ultimos cinco
afios, y con aprovechamiento en algunas de las siguientes materias:

e Administracion de redes LAN / WAN.

e Gestidn y administracion avanzada de sistemas Linux y Windows.

e Conocimientos en Seguridad de redes.

e Sistemas de monitorizacion. Operacion de Consolas de gestion SNMP.

e Herramientas de gestidn y automatizacion como Ansible o Chef, y de la
programacioén de tareas con Jenkins. Repositorios Git.

e Gestién y administracién de Directorio Activo de Microsoft.

e Conocimientos en BBDD Oracle, SQL Server, MySQL y PostGreSQL.

e Conocimientos, programacion y configuracion de electrénica Cisco, Extreme
Networks, etc.

e Conocimientos y cualificaciones valorables:

(0]

Certificaciones en ITILv3 y PMBOK.

e Desempeniara las siguientes funciones:

0

o
o
o

o

OO0OO0OO0OO0OOOO0OO

Coordinacién y direccién del equipo de trabajo.

Distribucion de tareas.

Interlocutor con la Administracion.

Resolucion de conflictos intra-grupales e intrer-grupales. Monitorizacion de los servicios y
supervision del cumplimiento del ANS global.

Coordinacién y control del servicio segun las funciones asignadas a cada una de las areas de
actuacion.

Aseguramiento de la calidad de la gestion del area de actuacion.

Evaluacion del cumplimiento de los ANS (acuerdos de niveles de servicio) comprometidos.
Coordinacion y participacion en las reuniones internas de seguimiento de la calidad.
Identificacion de las necesidades de formacion del personal asignado al Servicio.
Determinacion de los procedimientos automatizables para un mejor servicio.
Programacién de procedimientos y documentacién de los mismos.

Seguimiento del cierre de las incidencias en tiempo y forma.

Estudio de las tendencias.

Gestion de proyectos. Jefatura de Proyecto.
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12.9.4.

Recurso N1

e Conocimientos y cualificaciones requeridas:

0 EI80% de los recursos deberan ser como minimo FP Il en informatica, Técnico Superior de
Aplicaciones Informéaticas, Técnico Superior de Sistemas Informaticos, titulaciones
equivalentes o superiores.

(0]

El 50% de los recursos deben contar con una experiencia acreditada superior a los 3 afios en

labores de asistencia técnica similares a las solicitadas en el presente pliego. El resto, al
menos 2 afios de experiencia en servicios similares y en la funcién asignada.
Formaciéon complementaria:

= Acreditacion escrita de un curso de formacion en atencion telefénica que podra ser

sustituida por experiencia demostrable de al menos dos afios en la atencion telefénica

de usuarios.

= Certificados de formacion relacionados con la funcién asignada, con duracién superior

a 150 horas, realizados en los Ultimos cinco afios, en algunas de las siguientes
materias:

Conocimiento de los sistemas operativos Windows, microinformética, etc.
Conocimiento de los principales navegadores.

Conocimiento del software de correo.

Conocimiento de herramientas ofimaticas.

Conocimiento de los sistemas operativos de servidor Linux y Windows.
Conocimiento de los servidores de aplicaciones JEE e IIS.

Conocimiento en BBDD incluidas en el entorno tecnoldgico.
Conocimientos bésicos en telefonia fija y movil.

Conocimientos bésicos en redes (protocolo TCP/IP, redes WAN y LAN)
Conocimientos basicos en sistemas informaticos (sistemas operativos,
servidores)

Conocimientos de sistemas de gestion de incidencias.

Conocimientos basicos de inglés técnico.

Conocimientos de Internet y servicios propios de la red.

Conocimientos sobre LDAP y servidores WEB.

Conocimiento en sistemas de resolucién de incidencias de forma remota.

o Desempefiara las siguientes funciones:
Las indicadas para el Nivel 1.

(0]

12.9.5.

Recurso N2

e Conocimientos y cualificaciones requeridas:

o0 EI75% de los recursos deberan ser Ingeniero Técnico en Informatica, en
Telecomunicaciones o de los titulos de grado equivalentes o superiores, y el restante 25%
podréa ser FP Il en informatica, Técnico Superior de Aplicaciones Informaticas, Técnico
Superior de Sistemas Informaticos, titulaciones equivalentes o superiores. Las titulaciones
indicadas podran ser sustituidas por la disponibilidad de la acreditacion de certificaciones
personales de los fabricantes en al menos 2 de las tecnologias estratégicas.

(0]

(0]

El 50% de los recursos deben contar con una experiencia acreditada superior a los 3 afios en

labores de asistencia técnica similares a las solicitadas en el presente pliego. El resto, al
menos 2 afios de experiencia en servicios similares y en la funcién asignada.
El 50% de los recursos deben disponer de conocimientos medios de inglés técnico.

Formacion complementaria:
= Debera ser acreditada por:
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e Certificados personales de cursos de formacion relacionados directamente
con la funcién asignada y con las siguientes materias, impartidos en los
ultimos 4 afios:

0 EI100% de los recursos deben acreditar al menos 100 horas en las
siguientes tematicas:
»=  Administracién de redes LAN / WAN.
»  Gestion y administracion avanzada de sistemas Linux y
Windows.
= Conocimientos en Seguridad de redes.
= Herramientas de gestién y automatizacién como Ansible o
Chef, y de la programacién de tareas con Jenkins.
Repositorios Git.
o0 EI50% de los recursos deben acreditar al menos 100 horas en las
siguientes tematicas:
= Gestion y administracion avanzada de sistemas Linux y
Windows.
= Gestion y administracion de Directorio Activo de Microsoft.
= Servidores de correo electrénico Microsoft Exchange.
= BBDD Oracle, SQL Server, MySQL y/o PostGreSQL.
= Gestion y administracion IS, JBOSS, Wildfly.
= Gestion y administracién Docker y Kubernetes.
o0 EI50% de los recursos deben acreditar al menos 100 horas en las
siguientes tematicas:
= Conocimientos, programacion y configuracion de electrénica
Cisco, Extreme Networks, etc.
= Experiencia en cableado e interconectividad de redes.
»= Conocimientos en administracion y configuracion de redes
inaldmbricas.
= Conocimientos elevados en la administracion de sistemas de
seguridad de redes de datos (cortafuegos de seguridad
corporativo, deteccién de intrusiones).
= Conocimientos en sistemas de telefonia fija y movil.
= Conocimientos en cualquier tipo de centralitas telefénicas.

e EI25% de los recursos deben acreditar la disponibilidad certificaciones
personales de los fabricantes en algunas de las tecnologias estratégicas y
como minimo en su conjunto deben dar cobertura a:

0 Virtualizacion de servidores (VMWare).

0 Tecnologias Microsoft: Windows Server, Active Directory y Exchange
Server.

0 Electrénica de Comunicaciones Extreme Network.

0 Solucién de cortafuegos corporativo (se detallan las soluciones
concretas en el Anexo. Informacién de seguridad a consultar bajo
peticion).

e Tareas/responsabilidades:
0 Lasindicadas para el Nivel 2.

12.9.6. Especialista en Seguridad

e Conocimientos y cualificaciones requeridas:
o Ingeniero Técnico en Informatica, en Telecomunicaciones o de los titulos de grado
equivalentes o superiores.
o Almenos 3 afios de experiencia en proyectos de gestion y operacion de seguridad TIC

e Conocimientos y cualificaciones valorables:
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0 Valorable post grado o méaster en materia de seguridad de las tecnologias de la informacién y
comunicaciones.

o0 Amplios conocimientos en Sistemas de Gestién de la Seguridad.

o0 Conocimientos multidisciplinares en tecnologias de sistemas de informacion (Desarrollo S,
Operacién TIC, infraestructuras TIC, Redes, Arquitectura Internet ...).

0 Conocimiento amplio de las arquitecturas de referencia de Seguridad mas comunes
(Seguridad Perimetral, Seguridad en Desarrollo, Seguridad Fisica de los Sl, Mecanismos de
autenticacion, Seguridad BB.DD, ...).

o0 Conocimientos de LOPD y ENS.

0 Habilidades de gestion de reuniones, de conflictos y presentacién de resultados y
comunicacion.

0 Tenacidad, meticulosidad y pensamiento analitico: Tener la capacidad de entender un
problema/situacion y plantear alternativas para su solucion. Perseverar hasta que el problema
esté resuelto o que se compruebe que el objetivo no es alcanzable.

e Desempefiard las siguientes funciones:

0 Reuvision, seguimiento de las incidencias de seguridad. Remisién de informes.

0 Mejora y actualizacién de procedimientos relacionados con las incidencias de seguridad.

0 Analizar y promover la auditoria de los sistemas y trazabilidad de las actividades, asi como
ayudar en la investigacién y entendimiento de dichos logs.

0 Reuvision de los actuales logs de los diferentes sistemas de seguridad (accesos, firewall,
antispam, ...)

0 Revision, valoracion y propuestas de ejecucion de las tareas identificadas en el plan de
adecuacion al ENS.

0 Seguimiento vulnerabilidades y gestion de la instalacion de parches.

o Detectar y notificar los incidentes, vulnerabilidades y mal uso que puedan ocasionar riesgos de
seguridad

o0 Velar por la aplicacién de parches de seguridad en los sistemas.

0 Analisis de riesgos: se llevard a cabo un analisis de riesgos, en relacion con las
infraestructuras. Propuestas de gestion de los riesgos detectados. Mantenimiento de la
informacion relativa al riesgo.

0 Auditorias de cumplimiento legal, sobre marcos normativos legales vigentes en
relacién a la seguridad de la informacion como pueden ser LOPD o ENS

o Definir el plan de acciones necesarias para corregir todas las excepciones y
desviaciones encontradas en los clientes durante las auditorias o analisis previos
realizados.

0 Mantener, mejorar y evolucionar el Marco Normativo en materia de seguridad de
la informacion del ECIT. (politicas, normas, guias...)

0 Propuesta de informes, herramientas para mejorar la gestion de la seguridad.

0 Generar informes y estadisticas de gestién.

12.9.7. Recurso N3

e Conocimientos y cualificaciones requeridas:
o Titulo de Ingeniero en Informatica o Telecomunicaciones.
o0 Al menos 3 afios de experiencia en servicios similares y en la funcion asignada.

o0 Formacién complementaria:

» Certificados de formacion relacionados directamente con la funcion asignada y/o las
siguientes materias, con duracion superior a 250 horas homologados, en los Ultimos 4
afios, y con prueba de aprovechamiento avalada:

e Conocimientos en la tecnologia estratégica a soportar.

= Certificaciones profesionales de los fabricantes, tipo MCSA o MCP de Microsoft, etc. o
similares (al menos uno) correspondientes directamente con la funcién asignada para
las tecnologias estratégicas.
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= Se debera dar cobertura con recursos especializados asignados, a través de alguna
de las dos alternativas de formacién indicadas, a todas las tecnologias estratégicas.

e Conocimientos y cualificaciones valorables:
o Certificaciones técnicas adicionales en las tecnologias incluidas en el contrato.

e Tareas/responsabilidades
0 Las indicadas para el Nivel 3.

12.10. Anexo. Arbol de Categorias

Documento adjunto.

12.11. Anexo. Prioridades Solicitudes
Documento adjunto.

12.12. Anexo. Manual de gestién del servicio
Documento adjunto.

12.13. Anexo. Procedimiento de gestion de proyectos
Documento adjunto.

12.14. Anexo. Protocolo de Monitorizacion
Documento adjunto.

12.15. Anexo. Informacion de seguridad a consultar bajo peticion

El contenido de este anexo podra ser consultado a través del procedimiento indicado en el
apartado Consulta de documentacién adicional.
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En Santa Cruz de Tenerife, a 9 de septiembre de 2016.

Analista Sistemas de Informacion

Enrique Pique Jorge

Analista Superior de Sistemas de Analista Superior de Sistemas de
Informacion Informacion
Natalia Bello Figueroa Pedro Melo Pefia

Jefe del Servicio Técnico de Informatica y
Comunicaciones

Clemente Barreto Pestana
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