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1 Decéalogo de normativa interna de uso de medios electrénicos

~
¢ El objeto del presente documento es la definicion de la normativa aplicable al uso de
los medios electrénicos, dentro del alcance sefialado en el Real Decreto 3/2010, de 8 de

enero, por el que se regula el Esquema Nacional de Seguridad (ENS)
J

\
* El presente documento es de aplicacion a todo empleado/a que, de manera permanente
o eventual, administre, opere o interactie con los servicios prestados por el
Organismo.

J
7 e . .y . ’ . \
*No esta permitido conectar dispositivos que no estén autorizados a la red del
Organismo ni esta permitidos conectar dispositivos no autorizados a otros dispositivos
autorizados.
J
~
* No esta permitido alterar la configuracion fisica, configuracion de seguridad ni el
software de los dispositivos provistos y propiedad del Organismo.
J
~

*Esté prohibido utilizar, copiar o transmitir informacion contenida en los sistemas
informaticos para uso privado o cualquier otro distinto del servicio al que esta destinada.

J

NG ECE

~
e | as contrasefas, token de autenticacion, o tarjeta de acceso al sistema y/o a lared,
son personales e intransferibles, siendo el usuario/a el Gnico responsable de las
consecuencias que pudieran derivarse de su mal uso.

J
oy .z - . . . . \
» La utilizacion de internet por parte de los usuarios/as autorizados debe limitarse a la
obtencién de informacion y el acceso a los servicios relacionados con el trabajo que se
desempefia.
J
~
e Comunicar con la mayor diligencia posible al Responsable de Seguridad y al
Delegado de Proteccién de Datos, las incidencias de seguridad de las que tenga
conocimiento y que puedan afectar a la seguridad de los datos personales.
J
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2 Objeto

El objeto del presente documento es establecer la normativa de uso seguro de los medios
electrénicos en cada uno de los ayuntamientos de la Isla Tenerife (en adelante, el Ayuntamiento)
adheridos al Marco de Gobernanza Insular de Seguridad de la Informacién, promovido y asistido por
el Cabildo de Tenerife, y dentro del alcance del Esquema Nacional de Seguridad.

El presente documento establece las normas de uso de los dispositivos asignados al puesto de
trabajo, la red corporativa, equipos portatiles, aplicaciones informaticas, asi como al acceso y
tratamiento de datos de caracter personal, en soporte electrénico y en papel.

Es fundamental que todos los empleados/as de la Ayuntamiento que utilizan equipamiento informatico
y accedan o traten informacién de caracter personal para la realizaciéon de sus funciones y tareas
sean conocedores de esta norma.

A través de la presente normativa, se han implantado las siguientes medidas atendiendo al nivel de
seguridad de la informacion y los servicios prestados, y la categoria de los sistemas del
Ayuntamiento, que resulten de la aplicacion de las previsiones contempladas en los Anexos | y Il del
Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el
ambito de la administracion electrénica (en adelante, ENS):

e Marco Organizativo- Normativa de Seguridad [org.2];
¢ Medidas de Proteccion- Gestion del personal- Deberes y Obligaciones [mp.per.2];
¢ Medidas de Protecciéon- Proteccion de los Servicios- Proteccidon del correo electrénico

[mp.s.1]

Los requisitos que se recogen en la guia CCN-STIC 808 Verificacion y cumplimiento del ENS son:

Org.2:
Categoria Requisito Evidencia
Se debe disponer de uno o varios | La normativa de seguridad debe estar impresa y/o
documentos que constituyan la | guardada en formato electrénico.
normativa de seguridad escrita.
Dicha normativa debe precisar el uso | Deben existir normativas respecto a la proteccién de
correcto de equipos, servicios e | equipos desatendidos, uso del correo electrénico con
instalaciones. fines personales, medidas contra el acceso fisico no
autorizado a las instalaciones, etc. Estas normativas
deben indicar cémo localizar los procedimientos
relacionados.
Basica
Dicha normativa debe precisar lo que | Existirdn normativas que indican lo que se considera un
se considera un uso indebido. uso indebido de los equipos, los servicios, las
instalaciones, la informacion, etc.
Dicha normativa debe precisar la | Debe existir normativas que indican los derechos,
responsabilidad del personal con | deberes y medidas disciplinarias (referencia a la Ley
respecto al cumplimiento o violacién | 7/2007, de 12 de abril, del Estatuto Basico del
de estas normas (derechos, deberes | Empleado Publico o adaptaciones particulares).
y medidas disciplinarias de acuerdo
con la legislacion vigente).
Mp.per.2:
Categoria Requisito Evidencia
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Se informar4 a cada persona que | Se debe disponer de un procedimiento documentado
trabaja en el sistema de los deberes | que especifica la forma de informar a cada persona que
y responsabilidades de su puesto de | trabaja en el sistema de los deberes y
trabajo en materia de seguridad. responsabilidades de su puesto de trabajo en materia
de seguridad, asi como la forma de recabar su
aceptacion explicita y firmada. Se dispondra de un
documento para cada perfil con sus deberes y
responsabilidades.
Respecto a dicha informacién de | Dicho documento informard de las medidas
deberes y responsabilidades, se | disciplinarias a que haya lugar.
especificaran las medidas
disciplinarias a que haya lugar.
Se debe especificar que cubre tanto | Dicho documento debe informar que las obligaciones
el periodo durante el cual se | se mantienen tanto en el periodo durante el cual se
desempefia el puesto como las | desempefia el puesto como posteriormente, en caso de
obligaciones en caso de término de | término de la asignacion o traslado a otro puesto de
la asignacién o traslado a otro puesto | trabajo.
de trabajo.
Se debe especificar que el deber de | Dicho documento informard que las obligaciones de
Basica confidencialidad respecto de los | confidencialidad se mantienen tanto en el periodo
datos a los que tenga acceso cubre | durante el cual se desempefia el puesto como
el periodo durante el cual se | posteriormente, en caso de término de la asignacion o
desempefia el puesto como en caso | traslado a otro puesto de trabajo.
de término de la asignacion o
traslado a otro puesto de trabajo.
Se deben establecer, en el caso de | Se dispondra de una normativa documentada gque
personal contratado a través de un | especifica los deberes y obligaciones del personal
tercero, los deberes y obligaciones | contratado a través de un tercero. Existira evidencia
del personal. documental de la exigencia de esta normativa.
Respecto del personal contratado a | Se dispondrd de una normativa documentada que
través de un tercero, se deben | enumera los deberes y obligaciones de cada parte.
establecer los deberes y obligaciones | Existira evidencia documental de la exigencia de esta
de cada parte. normativa.
Respecto del personal contratado a | Se dispondrda de un procedimiento documentado que
través de un tercero, se debe | define la resolucion de incidentes relacionados con el
establecer el procedimiento de | incumplimiento de las obligaciones por parte del
resolucion de incidentes relacionados | personal del tercero.
con el incumplimiento de las
obligaciones.
Mp.s.1:
Categoria Requisito Evidencia
La informacion que se distribuye por | Se debe disponer de un procedimiento documentado
medio de correo electronico se | para la proteccién, acorde a su nivel de clasificacion, de
protege, tanto en el cuerpo de los | la informacién que se distribuye por medio de correo
mensajes como en los anexos. electrénico y se protege tanto en el cuerpo de los
Basica mensajes como en los anexos.
Se protege la informacibn de | Se debe disponer de una politca o normativa
encaminamiento de mensajes Yy | documentada que especifica la proteccion del
establecimiento de conexiones. encaminamiento de mensajes y establecimiento de
conexiones.
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Se debe proteger a la organizacion
frente a problemas que se
materializan por medio del correo
electrénico, como del correo no
solicitado (spam).

Se debe disponer de una politca o normativa
documentada que especifica que la organizacion debe
ser protegida frente al spam. Se debe disponer de un
sistema anti-spam debidamente configurado y
mantenido.

Respecto a la proteccion frente a
problemas por el e-mail, se debe
proteger frente a programas dafiinos
(virus, gusanos, troyanos, espias u
otros de naturaleza analoga)
relacionado con op.exp.6 Proteccién
frente a cadigo dafiino.

Se debe disponer de una politca o normativa
documentada que especifica que la organizacién debe
ser proteqgida frente a programas dafiinos en el e-mail.
Se debe disponer de un sistema anti-virus debidamente
configurado y mantenido.

Respecto a la protecciéon frente a
problemas por el e-mail, se debe
proteger frente a codigo movil de tipo
“applet”.

Se debe disponer de una politca o normativa
documentada que especifica que la organizacion debe
ser_protegida frente a cédigo moévil en el e-mail. Se
debe disponer de un sistema anti-virus que contempla
codigo movil debidamente configurado y mantenido.

Se deben establecer normas de uso
del correo electrénico.

Se debe disponer de una normativa documentada que
especifica el uso correcto y autorizado del correo

Respecto a dicha norma de uso del
e-mail, se debe contemplar

Dicha normativa debe especificar las limitaciones al uso
como soporte de comunicaciones privadas.

limitaciones al uso como soporte de

comunicaciones privadas.
Se deben llevar a cabo actividades | Se debe disponer de plan de formacion vy
de concienciacion 'y formacion | concienciacion que cubre el uso del correo electrénico
relativas al uso del correo | (relacionado con [mp.per.3] concienciacion y [mp.per.4]
electronico. formacién).

3 Alcance

Esta normativa es aplicable a todo el ambito de actuacion del Ayuntamiento, especialmente a las TIC.

Ademas, aplicard y sera de obligado cumplimiento para los organismos auténomos dependientes,
entidades publicas empresariales dependientes y consorcios del Ayuntamiento en relacién con todos
los sistemas de informacion que éste les preste.

Esta normativa es de obligado cumplimiento para todo el personal que acceda a los sistemas de
informacion TIC, asi como a la propia informacién gestionada por los diferentes organismos en
cualquiera de sus formas y formatos. Aplica con independencia de cudl sea la relacion o adscripcion
con el mismo.

4 Legislacion y normativa aplicable

Las referencias tenidas en cuenta para la redaccion de esta normativa han sido las indicadas en el
documento marco: NOR-000: Legislacién y Normativa Aplicable.

Ademas, se ha tenido en cuenta en especial la Guia “CCN-STIC-821 Normas de seguridad en el
ENS” y el Anexo | de la Guia “CCN-STIC-822” — Procedimientos de seguridad en el ENS”.

5 Roles yresponsabilidades
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* Responsable de e Elaborar la normativa interna de uso de medios electrénicos.
Seguridad

* Comité de Seguridad de | e  Aprobar la normativa interna de uso de medios electronicos.
la Informacion

* Cualquier persona con e Cumplir con la normativa interna de uso de medios electrénicos.
acceso a los sistemas

*Los roles concretos correspondientes seran los aplicables segun lo definido en el Marco de
Gobernanza Insular de Seguridad de la Informacion para la Isla de Tenerife.

6 Normativa interna de uso de medios electrénicos

6.1 Obligaciones del Ayuntamiento

El Ayuntamiento facilita a los usuarios/as el equipamiento informatico necesario para la realizacion de
las tareas relacionadas con su puesto de trabajo. Este equipamiento pasara por un proceso de
bastionado previo a su entrega.

Dentro de este tipo de equipamiento se encuentran tanto aquellos dispositivos propiedad del
Ayuntamiento como, excepcionalmente, aquellos otros que ésta haya autorizado para ser utilizados
en su infraestructura informética y de comunicaciones.

En el primer caso, los dispositivos son propiedad del Ayuntamiento y por tanto no estan destinados a
un uso personal. Como consecuencia de esto, el Ayuntamiento se reserva el derecho de revisar, sin
previo aviso, los equipos y el uso de Internet y del teléfono corporativo que esté haciendo cada
usuario/a, en caso de que existieren indicios de que se esta llevando a cabo una utilizacion indebida.
De esta forma el usuario/a queda informado de que el resultado de los controles efectuados puede
ser utilizado para llevar a cabo, en su caso, las actuaciones disciplinarias previstas por la normativa
vigente.

6.2 Uso de los dispositivos informaticos

Los usuarios/as deben cumplir las siguientes medidas de seguridad para el uso del equipamiento
informético que se les haya proporcionado para las tareas relacionadas con su puesto de trabajo:

Conexion de ¢ No estd permitido conectar dispositivos que no estén autorizados a la red
otros del Ayuntamiento.
dispositivos e Tampoco se pueden conectar a los dispositivos autorizados, otros

dispositivos que no estén autorizados expresamente.

Ubicaciéon  del | e No esta permitido variar la ubicacién fisica de los dispositivos asignados a
dispositivo una ubicacion.

Configuracion e No esta permitido alterar la configuracion fisica, configuracién de seguridad
del dispositivo ni el software de los dispositivos.
USO INTERNO
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Uso de
dispositivos y de
lared

Los dispositivos, asi como la red de informacion que el Ayuntamiento pone
a disposicion de los usuarios/as estan destinados a permitir el desempefio
de las funciones y tareas profesionales que estos tienen encomendadas,
estando prohibido el uso para otras finalidades de caracter personal, o bien
para la realizacion de actos desleales o que pudieran ser considerados
ilicitos.

Antivirus

El usuario/a debera comprobar que su antivirus se actualiza con
regularidad. En caso contrario debera notificarlo como una incidencia de
seguridad.

Uso de la
informacion

Est4 prohibido utilizar, copiar o transmitir informacién contenida en los
sistemas informaticos para uso privado o cualquier otro distinto del servicio
al que esta destinada.

El usuario/a se abstendra de copiar la informacién contenida en los ficheros
en los que se almacenen datos de caracter personal u otro tipo de
informacion de este Ayuntamiento en ordenador propio, pendrives o a
cualquier otro soporte informético, salvo que solicite autorizacion al
Responsable de la Seguridad y se adopten las medidas de seguridad
correspondiente. Asimismo, los datos contenidos en este tipo de soportes
deben ser suprimidos una vez hayan dejado de ser Utiles y pertinentes para
la satisfaccion de los fines que motivaron su creacién. Durante el periodo
de tiempo que los ficheros o archivos permanezcan en el equipo o soporte
informético externo, se debera restringir el acceso y uso de la informacion
gue obra en los mismos.

El usuario/a deberd restringir a terceros (familiares, amistades o
cualesquiera otros) el acceso a los archivos o ficheros titularidad del
Ayuntamiento y dispuesto a razén Unica de las funciones o tareas
desempefiadas en la misma. Se estableceran medidas de proteccién
adicionales que aseguren la confidencialidad de la informacién almacenada
en el equipo cuando el usuario/a del mismo asi lo solicite o cuando se trate
de datos de caracter personal que requieran de las medidas de seguridad
establecidas por la legislacion vigente.

Identificacién vy
autenticacion

Las contrasefias, token de autenticacion, o tarjeta de acceso al equipo,
sistema y/o a la red, concedidos por el Ayuntamiento son personales e
intransferibles, siendo el usuario/a el Unico responsable de las
consecuencias que pudieran derivarse de su mal uso, divulgacion o
pérdida.

Por cuestiones de seguridad no estan permitidas practicas como:

Emplear identificadores, contrasefias o cualquier token de autenticacion de
otros usuarios/as para acceder al sistema y a la red del Ayuntamiento.

Intentar modificar o acceder al registro de accesos.

Burlar las medidas de seguridad establecidas en el sistema informatico,
intentando acceder a ficheros.

USO INTERNO
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6.3 Uso de la red corporativa

La red corporativa es un recurso compartido y limitado. Este recurso sirve no sélo para el acceso de
los usuarios/as internos del Ayuntamiento a la Intranet o Internet, sino también para el acceso a las
distintas aplicaciones informaticas corporativas y la comunicacion de datos entre sistemas de tiempo

real y explotacion.

Los usuarios/as deben cumplir las siguientes medidas para el uso de la red corporativa:

Uso de internet

La utilizacién de Internet por parte de los usuarios/as autorizados debe
limitarse a la obtencion de informacion relacionada con el trabajo que se
desempefia, debiendo por lo tanto evitarse la utilizacion que no tenga relacion
con las funciones del puesto de trabajo de usuario/a, o que pudiera conducir
a una mejora en la calidad del trabajo desarrollado.

El Ayuntamiento podra controlar el uso de acceso a Internet proporcionado.
Para ello seguira un sistema basado en un control de las paginas visitadas, lo
que podrd suponer el almacenamiento y control de las cookies que se
generen.

La normativa completa sobre el uso de Internet puede consultarse en el
Anexo 2. Normas de uso de internet del presente documento.

Uso del correo
electrénico

Se considera el correo electrénico como un instrumento basico de trabajo.

El acceso al correo se realizar4 mediante una identificacién consistente en un
usuario/a y una contrasefia. Dicha identificacion deberd seguir las mismas
directrices que las planteadas para el acceso a las aplicaciones.

Los envios masivos de informacién, asi como lo correos que se destinen a
gran nimero de usuarios/as seran solo los estrictamente necesarios que
puedan provocar un colapso del sistema de correo.

No deberan abrirse anexos de mensajes ni ficheros sospechosos o de los
gque no se conozca su procedencia.

El Ayuntamiento se reserva el derecho de que el Responsable de Seguridad
0 el Responsable del Sistema pueda revisar y controlar el uso correcto del
correo electrénico corporativo.

En caso de ausencia, baja temporal o definitiva, el Responsable del
Departamento correspondiente podra redireccionar a su direccién de correo
los mensajes que lleguen a la cuenta de la persona de baja con la finalidad
de continuar con el normal desarrollo de la actividad del Ayuntamiento.

La normativa completa sobre el uso del correo electrénico puede consultarse
en el epigrafe jError! No se encuentra el origen de la referencia. del
presente documento.

Comparticion
de contenidos

Se prohibe el uso de programas de comparticion de contenidos,
habitualmente utilizados para la descarga de archivos de musica, video, etc.

USO INTERNO
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6.4 Acceso a aplicaciones y servicios

Tanto el equipamiento informatico como todos los recursos facilitados al usuario/a para la realizacion
de las tareas relacionadas con su puesto de trabajo (tales como teléfonos mdviles, aplicaciones,
servicios, etc.) son propiedad del Ayuntamiento, o son propiedad del usuario/a, pero han sido
autorizados para dichos usos, por lo que debera hacerse un uso diligente de los mismos. En este
sentido, podréa revisarse la utilizacion que cada usuario/a esté haciendo de los teléfonos moviles
facilitados para el desempefio de su puesto de trabajo. En caso de que existieran indicios acerca del
uso indebido de los mismos, podra realizarse un control de la actividad que se considere sospechosa
o fraudulenta, asi como de la facturacion, y de los destinatarios de las llamadas realizadas.

Gran parte de los procedimientos administrativos se gestionan en la actualidad accediendo desde
ordenadores personales a aplicaciones que residen en servidores conectados a la red corporativa.

Los usuarios/as deben cumplir las siguientes medidas de seguridad establecidas por el Ayuntamiento
para el uso de aplicaciones y servicios corporativos:

Identificacion y e Tanto el acceso al ordenador como a las distintas aplicaciones
autenticacion corporativas sera identificado (mediante usuario/a y contrasefia,
tarjeta de acceso, u otro mecanismo) y previamente autorizado por
el responsable correspondiente.

Custodia de las e La custodia de la contrasefal/tarjeta/token de acceso es
contrasefias/tarjetas/token responsabilidad del usuario/a. Nunca debe utilizarse la cuenta de
usuario/a asignada a otra persona.

° Las contrasefas no deben anotarse, deben recordarse.

Renovacién de las e Las contrasefias deben cambiarse periédicamente. Los
contrasefas usuarios/as disponen de mecanismos para modificar la contrasefia
de acceso siempre que lo consideren conveniente. Esto garantiza
el uso privado de las mismas.

Incidencias con las e Cuando se considere que la identificacion de acceso se ha visto
contrasefas comprometida se deberd comunicar al Responsable de Seguridad,
siguiendo el proceso de comunicacion de incidencias y peticiones
gue el Ayuntamiento tenga establecido. Esto resulta también de
aplicacién a la informacién en papel.

USO INTERNO Pagina 10 de 18



| e

W

oE %

R
Yerire

Fecha: 26112021

Ref.: NOR-010

Ed.rev.: 1.0

Asunto: Normativa interna de uso de medios electrénicos

Destinatario: Ayuntamientos adheridos al Marco de Gobernanza Insular de
Seguridad de la Informacién

Soportes informaticos
(pendrives y discos duros

externos USB,

DVDs, disquetes, etc.)

CDs,

La salida de soportes que contengan datos de especial
sensibilidad fuera de los locales del Ayuntamiento debe ser
expresamente autorizada por el Responsable del Tratamiento.
Toda salida de soportes debera ademas quedar registrada de

acuerdo con el PRO-190 Procedimiento de transporte y entrada
y salida de soportes en el Ayuntamiento.

e La entrada de soportes que contengan datos personales debera
guedar registrada de acuerdo con el PRO-190 Procedimiento de
transporte y entrada y salida de soportes en el Ayuntamiento.
Asimismo, el soporte debera ser dado de alta en el inventario de
soportes de acuerdo con procedimiento establecido en la
Ayuntamiento.

e Debe evitarse el uso de unidades de almacenamiento de la
informacion externas para uso privado como por ejemplo
disquetes, pendrives, discos duros externos, CD-R, DVD-R, etc.

e En caso de necesitar desechar un soporte que contenga datos
personales, se destruirdA mediante la adopciébn de medidas
dirigidas a evitar el acceso a la informacion contenida en el mismo
0 Su recuperacion posterior. EI Departamento de Informatica
cuenta con el equipamiento necesario para destruir la informacion
de forma segura e irreversible. Asimismo, el soporte debera ser
dado de baja del correspondiente inventario.

Ficheros en formato no digital. En relacién con los ficheros en soporte o documento papel, el
usuario/a debera observar las siguientes diligencias con respecto a la confidencialidad de la
informacién, acceso autorizado a la informacién en atencién a las necesidades de su trabajo, gestion
de soportes y documentos, trabajo fuera de las instalaciones del Ayuntamiento.

Puesto de trabajo
despejado

Todos los puestos de trabajo deben permanacer despejados, sin mas
material encima de la mesa que el requerido para la actividad que se esta
realizando en cada momento.

Almacenamiento
de documentos

Por razones ecologicas y de seguridad, antes de imprimir documentos, el
usuario debe asegurarse de que es absolutamente necesario hacerlo.

La documentacién impresa que contenga datos sensibles, confidenciales o
protegidos, debe ser especialmente resguardada, de forma que sélo tenga
acceso a ella el personal autorizado, debiendo ser recogida rapidamente
de las impresoras y fotocopiadoras y ser custodiada en armarios y/o
cajones bajo llave.

Si, una vez impresa, es necesario almacenar tal documentacion, el usuario
habrda de asegurarse de proteger adecuadamente y bajo llave aquellas
copias que contengan informacién sensible, confidencial o protegida, o
critica para su trabajo.
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Destruccion e Cuando concluya la vida util de los documentos impresos con informacién
sensible, confidencial o protegida, deberan ser eliminados (maquinas
destructoras), de forma que no sea recuperable la informacién que
pudieran contener.
Incidencias e  Comunicar con la mayor diligencia posible al Responsable de Seguridad y

al Delegado de Proteccion de Datos o la persona o departamento que se
ocupe de la Proteccion de Datos personales de la Ayuntamiento (siguiendo
el proceso de comunicacion de incidencias y peticiones que el
Ayuntamiento tenga establecido), las incidencias de seguridad de las que
tenga conocimiento y que puedan afectar a la seguridad de los datos
personales.

e Entre otros, tienen la consideracion de incidencia de seguridad, que afecta
a los ficheros en papel, los sucesos siguientes:

o Pérdida de las llaves de acceso a los archivos, armarios y/o
dependencias, donde se almacena la informacion de caracter
personal.

o Uso indebido de las llaves de acceso.

Acceso no autorizado de usuarios/as a los archivos, armarios y/o
dependencias, donde se encuentran ficheros con datos de
caracter personal.

o Pérdida de soportes o documentos en papel, con datos de caracter
personal.
o Deterioro de los soportes o documentos, armarios o archivos, donde se

encuentran datos de caracter personal.

6.5 Compromiso de confidencialidad

El personal del Ayuntamiento debe guardar secreto profesional sobre toda informaciéon que conozca
durante la prestacién de sus servicios profesionales, comprometiéndose a no divulgarla, publicarla,
revelarla ni de otra forma, directa o indirecta, ponerla a disposicibn de terceros, ni total ni
parcialmente, cualquiera que sea el soporte en el que se encuentre la informacion. Esta obligacion de
secreto subsistira aun después de terminadas sus actuaciones en el Ayuntamiento.

Ademas, en los casos en los que dicho personal tuviera acceso a datos de caracter personal, que
resultaran estrictamente necesarios para el cumplimiento del presente contrato, se compromete y

obliga:

A tratar los datos, de conformidad con lo establecido Ley Organica 3/2018 de 5 de diciembre,
de Proteccién de Datos Personales y Garantia de los Derechos Digitales, y a adoptar e
implementar las medidas de seguridad, conforme a lo establecido en el Real Decreto
1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo.

A tratar los datos, conforme a las instrucciones del Ayuntamiento, esto es, para la estricta
prestacion de los servicios encargados y a no aplicar o utilizar los datos personales con un fin
distinto al convenido, y a no comunicarlos ni cederlos, ni siquiera para su conservacion, a
otras personas, fisicas o juridicas.

A destruir, o devolver al Ayuntamiento, segun aplique, los datos de caracter personal, asi
como cualquier tipo de soporte informatico o documento en el que constan los datos
personales, una vez prestados los servicios contratados, sin conservar copia alguna de los
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mismos y sin que ninguna persona externa, fisica o juridica, entre en conocimiento de los
datos, a no ser que se tenga autorizaciéon expresa del citado Ayuntamiento, todo ello de
conformidad con lo establecido al efecto en Ley Organica 3/2018 de 5 de Diciembre, de
Proteccion de Datos Personales y Garantia de los Derechos Digitales.

6.6 Exencioén de responsabilidad

El Ayuntamiento empleara todos los mecanismos de los que disponga para garantizar la seguridad de
los recursos y servicios del sistema. En virtud de los principios de responsabilidad y autoproteccion,
los usuarios/as deberan adoptar todas aquellas medidas que garanticen la seguridad del sistema
informético del Ayuntamiento.

El Ayuntamiento, aunque procurara la aportacion de todos los medios materiales y humanos que
permitan la continua disponibilidad y buen funcionamiento de los recursos y servicios provistos por los
sistemas de informacién, no puede garantizar que dicho buen funcionamiento tenga lugar en todo
momento. Las interrupciones en su funcionamiento seran previamente advertidas soélo si ello es
racionalmente posible.

El Ayuntamiento queda eximido de cualquier responsabilidad derivada del mal funcionamiento de los
recursos y servicios que tenga su origen en una circunstancia accidental, fuerza mayor, trabajos
necesarios de mantenimiento o cualquier otra causa no imputable al mismo.

La utilizacién de estos recursos y servicios estd sometida a la exclusiva responsabilidad del usuario/a
de los mismos, que conoce esta circunstancia y la acepta.

6.7 Proceso disciplinario

Todos los usuarios/as de los sistemas de informacién y de los recursos informéticos del Ayuntamiento
estan obligados a cumplir lo prescrito en la presente Norma Interna de Uso de Medios Electrénicos.

Cualquier incumplimiento de lo indicado en la presente Norma, ya sea de forma intencionada o por
una utilizacion negligente, puede dar lugar a la suspension temporal o definitiva del uso de los
recursos y servicios asignados al usuario/a, sin perjuicio de la revision de los hechos concretos en el
ambito de la normativa disciplinaria en el caso de los empleados/as publicos/as y, de manera general,
de las responsabilidades a que, en su caso, hubiere lugar en materia penal y/o civil.

La valoracion de las consecuencias del incumplimiento para el infractor, y las medidas a adoptar
seran tomadas de conformidad con las normas que regulan la relaciéon de servicio, funcionarial o
laboral entre el Ayuntamiento y el usuario/a, y seran los érganos competentes del Ayuntamiento los
que decidiran las acciones a tomar en el caso de incumplimiento de la presente Normativa.
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Anexo |. Normas de uso de correo electrénico

1 Objetivo

El objetivo del presente epigrafe es regular el acceso y utilizacién del correo electrénico (e-mail) por
parte de los usuarios/as de los Sistemas de Informacion del Ayuntamiento, con el objeto de
homogeneizar criterios dentro de sus unidades administrativas y definiendo unas reglas de uso que
deberan ser conocidas y observadas por todos los usuarios/as.

2 Normas de uso del correo electrénico

Concepto. El correo electrénico es una herramienta de mensajeria electrénica centralizada, puesta a
disposicion de los usuarios/as del Ayuntamiento para el envio y recepcién de las comunicaciones
mediante el uso de cuentas de correo corporativas. Junto con los mensajes también pueden ser
enviados ficheros adjuntos.

Caracteres. Las caracteristicas peculiares de este medio de comunicacion (universalidad, bajo coste,
anonimato, etc.) han propiciado la aparicion de amenazas que utilizan el correo electrénico para
propagarse o que aprovechan sus vulnerabilidades.

Especificaciones. El Ayuntamiento, conscientes de los problemas de seguridad y responsabilidad
legal que ocasiona el uso del correo electrénico, dispone las siguientes especificaciones:

e Los usuarios/as seran responsables de todas las actividades
realizadas con las cuentas de acceso y su respectivo buzén de
correos provistos por el Ayuntamiento.

Responsabilidad

e Los usuarios/as deberan ser conscientes de los riesgos que acarrea
el uso indebido de las direcciones de correo electronico
suministradas por el Ayuntamiento.

e Las cuentas de correo son personales e intransferibles. Salvo en
casos puntuales -para los que debera solicitarse y obtenerse la
correspondiente autorizacion-, no se debe ceder el uso de la cuenta
de correo a terceras personas, lo que podria provocar una
suplantacion de identidad y el acceso a informacion confidencial.

e Los mensajes de correo transmiten informaciéon en sus cabeceras (en
principio ocultas) que indican datos adicionales del emisor, por lo que
deben tenerse en cuenta posibles repercusiones (como dafios a la
imagen institucional) que podria acarrear una mala utilizacion de este
recurso.

e Como norma general, no se utilizara la herramienta de correo
electrénico con fines ajenos al propio desarrollo de las actividades
que cada usuario/a tiene encomendadas en el Ayuntamiento.

Uso aceptable

e La utilizacién del correo electronico por personal externo requiere la
previa autorizacion por escrito de la Direccion.

e La forma y contenidos de los correos enviados por el usuario/a en
ningun caso podran ser ofensivos, amenazantes o de mal gusto.

e El usuario/a debe mantener ordenados y clasificados todos sus
buzones y carpetas. Los correos inservibles deben ser eliminados, y
todos los archivos adjuntos almacenados en el equipo o unidad de
disco habilitada.
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Usos no permitidos que
implican un riesgo para
la seguridad

La instalacion y uso de cualquier otra aplicacion de correo
electrénico, asi como de una version diferente de la aplicacién
homologada que no haya sido autorizada e instalada por el personal
técnico autorizado.

La difusion de contenido ilegal; como por ejemplo amenazas, cédigo
malicioso, apologia del terrorismo, pornografia infantil, software
pirata, o de cualquier otra naturaleza delictiva.

El uso no autorizado de servidores propiedad del Ayuntamiento para
el envio de correo personal.

El envio masivo de correos publicitarios o de cualquier otro tipo que
no guarde relacion alguna con las necesidades de negocio del
Ayuntamiento. Este hecho, ademas, puede llegar a ser interpretado
como “spamming”.

La divulgaciéon, independientemente del formato en que se
encuentren, de correos que revelen datos del directorio o de
usuarios/as pertenecientes al Ayuntamiento, fuera de los limites
laborales establecidos por la misma.

En el caso de se requiera enviar un mensaje de correo electrénico a
varios destinatarios, se utilizar4 preferentemente el campo CCO
(copia oculta) para introducir las direcciones de correo de los
destinatarios, con excepcion de aquellos mensajes en los que
necesariamente se requiera la identificacion de todos los
destinatarios para confirmar que han sido informados.

Diligencia

Los archivos adjuntos recibidos serdn analizados por las
herramientas antivirus antes de ser abiertos o ejecutados. Los
correos sospechosos o de dudosa procedencia no seran abiertos, y
menos aun los archivos adjuntos que contengan. Su eliminacién debe
ser inmediata. Gran parte del cddigo malicioso suele insertarse en
ficheros adjuntos, ya sea en forma de ejecutables (.exe, por ejemplo)
o en forma de macros de aplicaciones (Word, Excel, etc.).

No emplear el correo electrénico como medio de comunicacién para
enviar o recibir informacion confidencial o que contenga datos que
correspondan a categorias especiales segin el RGPD (datos de
salud, opiniones politicas, afiliacion sindical, religién, convicciones
religiosas, origen racial o étnico, vida sexual, datos genéticos o
biométricos, orientacion sexual). Unicamente, y en aquellos casos en
los que sea estrictamente necesario, se utilizara este medio, en cuyo
caso, se enviard con las medidas de seguridad apropiadas para cada
tipo concreto de informacion mediante la utilizacién de un software de
cifrado, previa autorizacién expresa del Responsable del Tratamiento.

En la medida de lo posible, desactivar la vista previa. Utilizar la vista
previa para los correos de la bandeja de entrada comporta los
mismos riesgos que abrirlos. Del mismo modo, limitar el uso de
HTML. El codigo malicioso puede encontrarse fusionado con el
cédigo HTML del mensaje. Desactivar la visualizacion HTML de los
mensajes ayuda a evitar que el cddigo malicioso se ejecute.

Los navegadores utilizados para acceder al correo via web deben
estar permanentemente actualizados a su Ultima version, al menos
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en cuanto a parches de seguridad, asi como correctamente
configurados.

¢ Una vez finalizada la sesion web, es obligatoria la desconexién con el
servidor mediante un proceso que elimine la posibilidad de
reutilizacion de la sesion cerrada.

e Desactivar las caracteristicas de recordar contrasefias para el
navegador.

e Activar la opcién de borrado automatico al cierre del navegador, de la
informacién sensible registrada por el mismo: histérico de
navegacion, descargas, formularios, caché, cookies, contrasefias,
sesiones autenticadas, etc.

e Los usuarios/as, con la mayor diligencia posible, deberan comunicar
al Responsable de Seguridad (siguiendo el proceso de comunicacién
de incidencias y peticiones que la Ayuntamiento tenga establecido) y
a sus responsables directos sobre cualquier anomalia que detecten
en su correo, asi como de la apertura de un correo sospechoso o
cualquier alerta generada por el antivirus.

Incidencias

¢ El Ayuntamiento se reservan el derecho a revisar los ficheros LOG de
los servidores, con el fin de comprobar el cumplimiento de estas
normas y prevenir actividades que puedan afectar al Ayuntamiento
como responsable civil subsidiario.

Monitorizacién

Anexo 2. Normas de uso de internet

1 Objetivo

El objetivo de la presente Norma es regular el uso de internet por parte de los usuarios/as del
Ayuntamiento, con el objeto de homogeneizar criterios dentro de sus unidades administrativas y
definiendo unas reglas de uso que deberan ser conocidas y observadas por todos los usuarios/as

2 Normas de uso de internet

Con caracter general, los usuarios/as del Ayuntamiento disponen de acceso corporativo a Internet
como herramienta de productividad, conocimiento, apoyo al desempefio y mejora de los sistemas de
trabajo y busqueda de informacion. Esta herramienta es propiedad del Ayuntamiento, la cual se
reserva el derecho de conceder o anular dichos accesos conforme a los criterios que crea
convenientes.

Es necesario garantizar un uso adecuado de los recursos informaticos de acceso a Internet, por los
siguientes motivos:

e Seguridad: debido al riesgo de infeccion por software dafino (virus, troyanos, etc.).

e Volumen del trafico externo de datos: garantizando que el acceso a contenidos necesarios
para la actividad profesional no se vea perjudicado por el trafico generado por contenidos no
vinculados con las competencias del Ayuntamiento.

¢ Volumen del trafico interno de datos: como consecuencia de contenidos descargados de la
Web y su posterior almacenamiento. Esta situacion aconseja también regular el tipo de
ficheros cuya descarga y almacenamiento esta permitido.

e FEtica: es ineludible el compromiso que el Ayuntamiento debe mantener con la sociedad, a la
hora de vetar el acceso a contenidos que pudieran ser poco éticos, ofensivos o delictivos.
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Responsabilidad

Internet es un servicio que el Ayuntamiento pone a disposicién de su
personal para uso estrictamente profesional.

Los usuarios/as son los Unicos responsables de las sesiones
iniciadas en Internet con sus credenciales de acceso, y se
comprometen a acatar las reglas y normas de funcionamiento
establecidas en la presente Normativa.

El acceso a Internet el contenido al que el usuario/a puede acceder a
través de Internet desde los recursos y servicios propiedad del
Ayuntamiento, asi como a monitorizar y registrar los accesos
realizados desde los mismos. En caso de que un usuario/a considere
necesario acceder a alguna direccion incluida en una de las
categorias filtradas, se pondra en contacto con su responsable
directo para que éste gestione el acceso correspondiente.

Usos no permitidos que
implican un riesgo para
la seguridad

En ningln caso se modificardn las configuraciones de los
navegadores (opciones de Internet) de los equipos ni la activacion de
servidores o puertos sin la autorizacion expresa. Todos los equipos
gue asi lo estima el Ayuntamiento, ya estan configurados para su
acceso a Internet.

Se prohibe expresamente el acceso, la descarga y/o el
almacenamiento en cualquier soporte, de paginas con contenidos
ilegales, dafinos, inadecuados o que atenten contra la moral y las
buenas costumbres y, en general, de todo tipo de contenidos que
incumplan las normas éticas y de cortesia del Ayuntamiento.

No se permite el almacenamiento en los equipos de archivos y
contenidos personales descargados via Internet, especialmente
aquellos que violen la legislacién vigente relativa a Propiedad
Intelectual. Los usuarios/as deberan respetar y dar cumplimiento a
las disposiciones legales de derechos de autor, marcas registradas y
derechos de propiedad intelectual de cualquier informacién
visualizada u obtenida mediante Internet haciendo uso de los
recursos informaticos o de red del Ayuntamiento.

Se prohibe el uso de Internet mediante los recursos informaticos o de
red de la empresa con fines recreativos, asi como para obtener o
distribuir material violento o pornografico, o para obtener o distribuir
material incompatible con los valores del Ayuntamiento.

No esta permitido el uso de chats o programas de conversacion en
tiempo real que no hayan sido previamente autorizados.

La descarga de software ejecutable desde internet, salvo que se
autorice de forma expresa.

Incidencias

Cualquier incidente de seguridad relacionado con la navegacion por
Internet, deberd ser comunicado sin demora al responsable directo
oportuno y al Responsable de Seguridad (siguiendo el proceso de
comunicacion de incidencias y peticiones que el Ayuntamiento tenga
establecido).
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Anexo 3. Modelo de aceptaciéon y compromiso de cumplimiento

Todos los usuarios/as de los recursos informaticos y/o sistemas de informacion del Ayuntamiento
deberan tener acceso permanente, durante el tiempo de desempefio de sus funciones, a la presente
Normativa de Uso de Interno de Medios Electrénicos.

Para su aceptacion se ha elaborado el presente modelo de aceptacién de la Normativa de uso de
medios electronicos:

Mediante la cumplimentacién de la siguiente declaracién, el abajo firmante, [personal del
Ayuntamiento ], como usuario/a de recursos informaticos y sistemas de informacion del
Ayuntamiento, declara haber leido y comprendido la Normativa de Usos de medios electronicos del
Ayuntamiento (versién x), y aceptar los términos y condiciones de uso establecidos en el mismo,
estando de acuerdo en cumplirlos, atender a las modificaciones del documento que le hayan sido
debidamente comunicadas, comprometiéndose, bajo su responsabilidad, a su cumplimiento.

En , a de de 20

Ayuntamiento: <Nombre ayuntamiento>

Trabajador (Nombre y Apellidos):

DNI nimero:

Firmado:

Por: <<Nombre y Apellidos>>
DNI ndmero:
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