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ACUERDO

Asunto: 16 - Modificacién del Plan Anual Normativo para 2020 y aprobacion inicial
del Reglamento que regula la videoconferencia como sistema de identificacion y
firma.

Resultando que en relacion a la situacidn de crisis sanitaria que hemos vivido en los
ultimos meses en el que la atencién presencial se vio notoriamente afectada, se puso de
manifiesto la necesidad de instaurar un nuevo canal que permitan a los interesados la
tramitacién de sus procedimientos cuando no dispongan de la tecnologia o el conocimiento
necesario para poder hacerlo a través de la sede electrénica de esta Corporacidn, en aras a
garantizar el funcionamiento basico de los servicios publicos. Ahora bien, esta implementacion
ha de estar acompafiada de todas aquellas medidas de seguridad juridica que garanticen la
validez de lo actuado.

Resultando que en este sentido, es intencién de esta Corporacion Insular poner en
marcha un sistema de videoconferencia que actie como mecanismo de identificacién y firma,
y que permita al Cabildo de Tenerife por un lado, verificar la identidad de los interesados en
los procedimientos administrativos de su competencia y por otro, acreditar la autenticidad de
la expresidon de su voluntad y consentimiento, asi como la integridad e inalterabilidad del
documento para aquellos interesados, personas fisicas no obligadas a relacionarse
electréonicamente con el Cabildo, que careciendo de sistemas de identificacion y firma
electrdnica, o cualesquiera otros sistema instaurado por esta Administracidn y autorizados
por el Estado, quieran relacionarse con el Cabildo de Tenerife sin necesidad de hacerlo
presencialmente.

Considerando que a este respecto, la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas (en adelante LPACAP), dispone en su
articulo 12 que “Las Administraciones Publicas deberdn garantizar que los interesados pueden
relacionarse con la Administracion a través de medios electronicos, para lo que pondrdn a su
disposicion los canales de acceso que sean necesarios asi como los sistemas y aplicaciones que
en cada caso se determinen”.

Considerando que al amparo de esta maxima, la LPACAP establece, respecto a los
sistemas de identificacion y firma, distintas alternativas a la ciudadania en base al principio de
proporcionalidad. Asi, en cuanto a la identificacidn, la LPACAP en su articulo 9 establece, en el
marco de un procedimiento administrativo, la obligacién de las Administraciones Publicas
de verificar la identidad de los interesados, mediante la comprobaciéon de su nombre vy
apellidos o denominacion o razén social, segin corresponda, que consten en el Documento
Nacional de Identidad o documento identificativo equivalente, pudiendo éstos hacerlo, no solo
a través de sistemas basados en certificados electrénicos cualificados de firma y sello, sino
también, a través de sistemas de clave concertada y cualquier otro sistema, que las
Administraciones consideren valido en los términos y condiciones que se establezca, siempre
que cuenten con un registro previo como usuario que permita garantizar su identidad, previa
autorizacién por parte de la Secretaria de Estado de Digitalizacidn e Inteligencia Artificial, que
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sélo podra ser denegada por motivos de seguridad publica, previo informe vinculante de la
Secretaria de Estado de Seguridad del Ministerio del Interior.

Considerando que de igual forma, y en lo que atafie a la firma, de acuerdo con lo
estipulado en el articulo 11 de la LPACAP, resulta obligatorio la misma en la interaccion de la
ciudadania con la Administracién, entre otros, para formular solicitudes, presentar
declaraciones responsables o comunicaciones, interponer recursos, desistir de acciones o
renunciar a derechos, reafirmando tal obligacion su articulo 66 cuando se afirma que
las solicitudes que se formulen deberdn contener la firma del solicitante o acreditaciéon de la
autenticidad de su voluntad expresada por cualquier medio.

Considerando que con respecto a los sistemas de firma de los que pueden hacer uso
los interesados, la LPACAP en su articulo 10, reconoce que los mismos podran firmar a través
de cualquier medio que permita acreditar la autenticidad de la expresion de su voluntad y
consentimiento, asi como la integridad e inalterabilidad del documento, considerandose como
vdlido a estos efectos, entre otros, cualquier otro sistema que las Administraciones Publicas
consideren valido en los términos y condiciones que se establezca, siempre que cuenten con
un registro previo como usuario que permita garantizar su identidad, previa autorizacién por
parte de la Secretaria de Estado de Digitalizacion e Inteligencia Artificial, afiadiendo en su
apartado 4, que las Administraciones Publicas podran admitir los sistemas de identificacion
contemplados en la LPACAP como sistema de firma cuando permitan acreditar la autenticidad
de la expresidn de la voluntad y consentimiento de los interesados.

Considerando que del Esquema Nacional de interoperabilidad (ENI) en el ambito de la
Administracion electrénica, aprobado mediante el Real Decreto 4/2010, de 8 de enero, define
en su anexo el documento electrénico como: “informacién de cualquier naturaleza en forma
electrdnica, archivada en un soporte electrénico segin un formato determinado, y susceptible
de identificacién y tratamiento diferenciado”. Luego, el documento electrénico es el objeto
digital administrativo que contiene la informacién objeto (datos y firma) y los datos asociados
a ésta (metadatos). En ese sentido, la grabacion debe ser entendida como documento
electronico tal y como lo define el articulo 2 del Real Decreto 4/2010, de 8 de enero, en tanto
informacién grabada en forma electrénica, y archivada de forma que sea susceptible de
identificacion y tratamiento diferenciado.

Considerando que estando en presencia de documentos electrénicos, éstos han de
acomodarse a las previsiones contempladas en la Resoluciéon de 19 de julio de 2011 de la
Secretaria de Estado para la Funcidn Publica, por la que se aprueba la Norma Técnica de
Interoperabilidad de Documento Electrdnico, que resulta de aplicacion a los documentos
administrativos electrénicos y a cualquier otro documento susceptible de formar parte de un
expediente electrénico de cualquier 6rgano de la Administracion y Entidades de Derecho
Publico vinculadas o dependientes de aquélla (Apartado Il de la Resolucion de 19 de julio de
2011). Asi expresamente, la Guia de aplicacidon de la Norma Técnica de Interoperabilidad de
Documento Electrdnico, en su apartado 17, concerniente a su ambito de aplicacion, establece
que “las condiciones establecidas en la NTI de documentos electrénicos deben ser
consideradas para su aplicacién, al menos, sobre los siguientes tipos de documentos que se
hallen en formato electrdnico:
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v. Documentos de ciudadano: solicitudes, denuncias, alegaciones, recursos, comunicaciones,
facturas y otros incautados”.

Ahondando en este sentido, en su apartado 18, hace extensible los criterios y
caracteristicas definidos en la NTI a todos los documentos electréonicos manejados en el
ambito de las organizaciones en tanto que, con independencia de su procedencia y entorno de
produccién, cualquiera de ellos seria susceptible de ser integrado en el sistema de gestion de
documentos de una organizacién y, en un momento posterior, podria ser objeto de
intercambio con el ciudadano o con otra organizacion.

Considerando que de acuerdo con lo estipulado en los apartados Ill y IV de la NTI de
documentos electrénicos, “los componentes de un documento electrénico son:

a) Contenido, entendido como conjunto de datos o informacion del documento.
b) En su caso, firma electrdnica.

¢) Metadatos del documento electronico.

IV. Firma del documento electrénico.

Los documentos administrativos electronicos, y aquellos susceptibles de formar parte de un
expediente, tendrdn siempre asociada al menos una firma electronica de acuerdo con la
normativa aplicable.”

Considerando por su parte, que la firma electrdnica, insita al documento electrénico
(conjunto de datos electrénicos que acompafian o que estan asociados a un documento
electrdénico) es un fichero que contiene informacion sobre la declaracién de voluntad o datos,
el firmante, la fecha de la firma, algoritmos utilizados y cuyas funciones basicas son:

e Garantizar la autenticidad, entendida esta como la propiedad que puede
atribuirsele como consecuencia de que puede probarse que es lo que afirma ser,
que ha sido creado o enviado por la persona de la cual se afirma que lo ha creado
o enviado, y que ha sido creado o enviado en el momento en que se afirma, sin
que haya sufrido ningun tipo de modificacién.

e [dentificar al firmante de manera inequivoca

e Asegurar la integridad del documento firmado, entendida ésta como la propiedad
o caracteristica que indica su caracter de completo, sin alteraciéon de ningln
aspecto esencial. La integridad es un componente de la autenticidad junto a la
identidad. Asegura que el documento firmado es exactamente el mismo que el
original y que no ha sufrido alteracién o manipulacién

e Asegurar el no repudio del documento firmado. Los datos que utiliza el firmante
para realizar la firma son Unicos y exclusivos y, por tanto, posteriormente, no
puede decir que no ha firmado el documento.

En este sentido la Ley 59/2003, de 19 de diciembre, de Firma Electrdnica, la define en su
articulo 3.1) “como el conjunto de datos en forma electrdnica, consignados junto a otros o
asociados con ellos, que pueden ser utilizados como medio de identificacion del firmante” y
establece tres niveles de firma, firma electrdnica basica (art. 3.1); firma electrénica avanzada
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(art. 3.2) y firma electrénica reconocida (art. 3.3). A este respecto, si bien es verdad que la
citada norma establece que solo la firma electrénica reconocida “tendrd respecto de los datos
consignados en forma electronica el mismo valor que la firma manuscrita en relacion con los
consignados en papel”(art. 3.4), también lo es que la misma reconoce en su articulo 3.9 que no
se podrdn negar efectos juridicos a los demds niveles de firma electrénica que no sean
propiamente la reconocida.

Considerando que a la hora de establecer y regular sistemas de firma ha de tenerse en
cuenta lo previsto en el Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Seguridad (ENS), asi como, la normativa en materia de proteccion de datos, esto
es, el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016, relativo a la proteccidn de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos (RGPD), con especial atencidn a su articulo 32
y los principios de proteccion de datos y la Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos digitales. Pues bien, el Real Decreto
en su anexo Il punto 5.7.4 es muy especifico sobre los tipos de firma que deben aplicarse en
funcion del nivel de la informacion (bajo, medio o alto) que debe protegerse. Por lo que a la
hora de establecer sistemas de firmas debe tenerse en cuenta la seguridad de los distintos
tipos de firma en funcién de la mayor o menor sensibilidad de la informacidon que se trate. Por
este motivo, la norma pone de manifiesto la necesidad de implementar un sistema de
identificacion y autenticacidn que, adaptandose a la realidad de la brecha digital que sufren
algunos colectivos de ciudadanos no obligados a interactuar electrénicamente, cumpla con
todas las garantia juridicas y de seguridad, de modo que se pueda identificar de forma
inequivoca al ciudadano/a que se relaciona con la Administracion, al tiempo que, tratdndose
de presentacion de solicitudes, se garantice la autenticidad de la expresion de su voluntad y
consentimiento, asi como la integridad e inalterabilidad del documento y su adecuacién al
ENS. Todo ello se garantiza con la redaccién dada al inciso segundo del articulo primero,
conforme al cual este sistema se aplicara a aquellos “procedimientos que sean previamente
autorizados por el drgano de gobierno que tenga atribuida la competencia en materia de
administracion electrénica de las entidades previstas en el dmbito subjetivo del presente
documento, teniendo en cuentas los tipos de firma que deben aplicarse en funcion del nivel de
la informacion que debe protegerse, de acuerdo con lo previsto en el Real Decreto 3/2010, de 8
de enero, por el que se regula el Esquema Nacional de Seguridad en el dmbito de la
Administracion Electronica, esto es, cuando el sistema de informacion, o la segmentacion
correspondiente del mismo, asociado al trdmite o procedimiento, haya recibido, segun el
criterio establecido en el Esquema Nacional de Seguridad, la categoria Bdsica o Media”

Considerando que en este sentido y de conformidad con lo previsto en el articulo 26.2
de la citada Ley 39/2015, de 1 de octubre, para la validez de los documentos administrativos,
establece que “Para ser considerados validos, los documentos electrénicos administrativos
deberan: a) Contener informacién de cualquier naturaleza archivada en un soporte electrénico
segun un formato determinado susceptible de identificacidon y tratamiento diferenciado; b)
Disponer de los datos de identificacidn que permitan su individualizacién, sin perjuicio de su
posible incorporacién a un expediente electrénico; c) Incorporar una referencia temporal del
momento _en que han sido emitidos; d) Incorporar los metadatos minimos exigidos; e)
Incorporar _las firmas electrénicas que correspondan de acuerdo con lo previsto en al
normativa aplicable”.
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Considerando que la instauracién del sistema de videoconferencia como sistema de
identificacion y firma, exige regular sus términos y condiciones, que es lo que se pretende con
este Reglamento y que el mismo ha de garantizar, la autenticacion, que lleva insito la
identificacion inequivoca del firmante, la integridad del documento firmado vy el no repudio. A
este respecto, y a modo de resumen analizamos como se cumple con el sistema que se plantea
la acreditacién de los extremos mencionados. A este respecto, la firma electrénica basada en
videollamada requiere la recogida y preservacion de las siguientes evidencias:

e Evidencias del consentimiento explicito del/a interesado/a con el contenido firmado:
generadas durante la acreditaran de la autenticidad de la expresidn de la voluntad y el
consentimiento del interesado/a en los términos de lo regulado en su articulo 6. A tal
efecto, la verificacion previa por parte del/a interesado/a de los datos a firmar se hara
dando la posibilidad de consultar en formato legible los datos y/o documentos
aportados para lo que el funcionario/a mostrara por pantalla al ciudadano/a los datos
incorporados en la solicitud a registrar y documentacién anexa y los leerd en voz alta.
Para la accidon explicita por parte del/a interesado/a de manifestacion de
consentimiento y expresion de su voluntad de firma, el funcionario/a pedird al
ciudadano/a que confirme expresamente si son ciertos los datos a firmar y que
muestre su conformidad con el contenido de la solicitud y documentacion aportada,
confirmando de esta forma su voluntad de firmar a través de este sistema.

e Evidencias para la verificacion de la identidad para la firma: generadas durante el
proceso de acreditacién de la vinculacidn de la expresiéon de la voluntad y los datos
firmados con la misma persona, y por tanto, asegurando el no repudio, en los términos
de lo previsto en su articulo 5. Para acreditar la vinculacién de la expresion de la
voluntad y los datos firmados con la misma persona, y por tanto, el no repudio, se
solicitara la identificacion del ciudadano/a al iniciar la firma, para ello el funcionario/a
indicara la fecha y la hora y solicitara al ciudadano/a que muestre de forma claramente
visible, su rostro asi como el documento identificativo correspondiente por ambas
caras y diga su Nombre y Apellidos y su NIF/NIE.

De esta forma se puede concluir que el fichero de grabacidn en video y audio del proceso
anterior (4 min ~ 30MB) contendra las evidencias del consentimiento explicito del/a
interesado/a con el contenido de su declaracién de voluntad firmado y las evidencias para la
verificacion de la identidad para la firma.

Considerando que por lo que respecta a la conservacion de los documentos
electrénicos, la Norma Técnica de Interoperabilidad de Politica de Gestién de Documentos
Electronicos, aprobada mediante Resolucién de 28 de junio de 2012 y la Guia para su
aplicacion, contemplan como una de las propiedades de los documentos electrénicos la
disponibilidad de los mismos entendida como “la Propiedad o caracteristica del mismo que
permite que éste pueda ser localizado, recuperado, presentado o interpretado”. A este
respecto, la estrategia de conservacion digital de los documentos electrénicos, que tienen por
finalidad evitar cualquier degradacién o pérdida de las caracteristicas de los documentos, de
acuerdo con un procedimiento que garantice el mantenimiento del contenido, contexto y
componentes del documento y su valor probatorio y su fiabilidad como evidencia electrénica a
lo largo del tiempo, en lo que respecta al caso que nos ocupa, se pretende garantizar con las
siguientes medidas: almacenando el fichero de grabacidn o de evidencias en un repositorio
corporativo de documentos electrénicos, que tenga capacidad de generar un identificador
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Unico para el mismo (o URI) que incorpore una funciéon Hash o de resumen, lo que asegura que
el mismo no podra ser modificado sin alterar su identificado; Adjuntando, a través de su URI, el
fichero de grabacién o de evidencias, a la solicitud que se esta firmando; aplicando sobre el
conjunto, al realizar el registro de la solicitud, un sellado electrénico, con sello electrénico de
organo, al que se afiadira un sello de tiempo emitido por un proveedor cualificado (TSA) y una
vez realizada la firma, Incorporando toda la informacién a los sistemas de informacién
corporativos asociado a la tramitacién electrénica de procedimientos administrativos, en
donde se aplicardn las medidas de seguridad correspondientes del Esquema Nacional de
Seguridad.

Considerando que la regulacion de la videoconferencia como sistema de identificacion
y firma, se pretende llevar a cabo mediante una norma de naturaleza reglamentaria al
entender que constituye el instrumento mds apropiado para su establecimiento y regulacion,
dado que se ven afectados derechos de terceros ajenos a la organizacion, y, que por tanto, su
aprobacion debe seguir la tramitacion regulada en el articulo 63 del Reglamento Orgénico del
Cabildo Insular de Tenerife (en adelante ROCIT), de conformidad con lo dispuesto en el articulo
29.3 b) del citado Reglamento Organico que sefala que es atribucidon del Consejo de Gobierno
Insular la Propuesta al Pleno de “Los proyectos de reglamentos y ordenanzas, incluidos los
organicos”.

Considerando que expediente que se tramita no contempla obligaciones ni
compromisos de cardcter econdmico, no resulta preceptivo el Informe de la Intervencion
General. Por contra en base a lo estipulado en el articulo 3.3 d) 12 del Real Decreto 128/2018,
de 16 de marzo, por el que se regula el régimen juridico de los funcionarios de Administracion
Local con habilitacion de caracter nacional, es preceptivo el informe de la Asesoria Juridica.

En este sentido, se emite informe por dicha Asesoria Juridica con fecha 23 de junio de
2020 en el que se pone de manifiesto lo siguiente:

“..Il. El establecimiento de un sistema de identificacion y de firma distinto de los sistemas
basados en certificados y sellos electrénicos es una posibilidad prevista en los articulos 9 y 10
de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas (en adelante, LPACAP). No obstante, tras la modificacion de la
LPACAP por el Real Decreto-Ley 14/2019, de 31 de octubre, por el que se adoptan medidas
urgentes por razones de seguridad publica en materia de administracion digital, contratacion
del sector publico y telecomunicaciones, su utilizacion queda sujeta a un régimen de
autorizacion previa por parte de la Administracion General del Estado.

El Cabildo no cuenta por el momento con dicha autorizacion. De hecho, en la parte dispositiva
de la propuesta que acompafia el texto de la norma remitida se incluye el siguiente apartado:

“Segundo.- Solicitar a la Secretaria de Estado de Digitalizacion e Inteligencia Artificial
autorizacion para utilizar el sistema de videoconferencia como mecanismo de identificacion y

firma en las relaciones que la ciudadania entable con esta Corporacion Insular”

Cabe plantearse si la falta de autorizacion impide la aprobacion de la norma. A nuestro juicio,
si, porque la autorizacion actia como condicién de validez, no de eficacia.

No se puede implantar un sistema de videoconferencia como sistema de identificacion y firma
para relacionarse con el Cabildo sin la autorizacién de la Administracion General del Estado.
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Por tanto, durante el procedimiento de tramitacion de la norma y, en cualquier caso, antes de
su aprobacion definitiva por el Pleno, consideramos que deberia solicitarse y obtenerse la
referida autorizacion.

Al margen de lo anterior, lo que no ofrece ninguna duda es que la norma no se puede publicar
sin haber obtenido la autorizacion de la Administracion General del Estado, pues lo contrario
generaria incertidumbre sobre su aplicacion...”

Es por ello por lo que se ha procedido a la modificacion del apartado dispositivo segundo
demorando la aprobacion definitiva de este Reglamento a la existencia de autorizacion por
parte de la Administracidon General del Estado. De igual forma, en los términos de lo dispuesto
en el apartado dispositivo cuarto se ha procedido con fecha de 21 de julio de 2020 a solicitar a
la Secretaria de Estado de Digitalizacion e Inteligencia Artificial la autorizacidon para utilizar el
sistema de videoconferencia como mecanismo de identificacidn y firma en las relaciones que
la ciudadania entable con esta Corporacion Insular.

Considerando, siguiendo el procedimiento establecido en el articulo 63 puesto en
relacién con el 29.3 b del ROCIT, el Consejo de Gobierno Insular en sesion celebrada el 30 de
junio de 2020 acordé la aprobacidn inicial, como propuesta al Pleno, del texto de reglamento
que viene a establecer y regular los términos y condiciones de la videoconferencia como
sistema de identificacién y firma. No obstante ello, se ha detectado error de transcripcién en el
articulo cuarto apartado 3.2 del Reglamento motivo por el que se procede a su correccidn, sin
alterar el sentido de la propuesta acordada por dicho drgano. Igualmente, por consideraciones
de técnica normativa, se ha procedido a la correccion del término “Introduccion” por el
término de “Predmbulo” y el contenido del apartado tercero del articulo octavo se pasa como
disposicion adicional.

Considerando que sometido el expediente al periodo de exposicion publica a los
grupos politicos para la presentacidén, en su caso, de enmiendas y finalizado el mismo, y
constatado mediante certificacion expedida por el Secretario General del Pleno de fecha 20 de
julio de 2020 que no se han presentado en el Registro General del Pleno enmienda alguna, por
lo expuesto y previo cumplimiento de los tramites previstos en el art. 63 del Reglamento
Organico de la Corporacidn Insular, el Pleno de conformidad con el dictamen de la Comision
Plenaria de Presidencia y Accidn Social, por unanimidad, adopta el siguiente ACUERDO:

Primero.- Modificar el Plan Normativo de esta Corporacién Insular para incluir este
reglamento.

Segundo.- Aprobar inicialmente el texto de reglamento, que se detalla a continuacién, que
viene a establecer y regular los términos y condiciones de la videoconferencia como sistema
de identificacion y firma :

Regulacion de la videoconferencia como sistema de identificacion y firma
Predmbulo

El Real Decreto 463/2020, de 14 de marzo, por el que se declard el estado de alarma para la gestion de
la situacion de crisis sanitaria ocasionada por el COVID-19 , asi como las restantes mormas aprobadas a
posteriori con el objetivo de evitar la propagacion de la pandemia, hicieron muy dlificil o imposible la
tramitacion presencial de procedimientos administrativos por aquellos interesados que, de acuerdo con
la actual normativa, no estdn obligados a interactuar electrénicamente. Es por ello que, desde esta
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Corporacion Insular se ha detectado la necesidad de adoptar medidas que faciliten que estos colectivos
puedan interactuar a través de otros canales con la Administracion.

En este sentido, el articulo 12 de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas (en adelante LPACAP), especialmente en su apartado 1, dispone:
“Las Administraciones Publicas deberdn garantizar que los interesados pueden relacionarse con la
Administracion a través de medios electronicos, para lo que pondrdn a su disposicion los canales de
acceso que sean necesarios asi como los sistemas y aplicaciones que en cada caso se determinen”.

Es necesario, por tanto, en este contexto en el que la atencion presencial se ha visto notoriamente
afectada y en aras a garantizar el funcionamiento bdsico de los servicios, instaurar un nuevo canal que
permita a los interesados la tramitacion de sus procedimientos cuando no se dispone de la tecnologia o
el conocimiento necesario para poder hacerlo a través de la sede electrénica de esta Corporacion. Ahora
bien, esta implementacion ha de estar acompafiada de todas aquellas medidas de seguridad juridica que
garanticen la validez de lo actuado.

A este respecto, La LPACAP en el marco de un procedimiento administrativo establece la obligacion de
las Administraciones Publicas de verificar la identidad de los interesados, mediante la comprobacion de
su nombre y apellidos o denominacion o razon social, segun corresponda, que consten en el Documento
Nacional de Identidad o documento identificativo equivalente, pudiendo éstos hacerlo, entre otros, a
través de sistemas de clave concertada y cualquier otro sistema, que las Administraciones consideren
vdlido en los términos y condiciones que se establezca, siempre que cuenten con un registro previo como
usuario que permita garantizar su identidad, previa autorizacion por parte de la Secretaria General de
Administracion Digital del Ministerio de Politica Territorial y Funcién Publica, que sélo podrd ser
denegada por motivos de seguridad publica, previo informe vinculante de la Secretaria de Estado de
Seguridad del Ministerio del Interior.

De igual forma, y en lo que ataiie a la firma, de acuerdo con lo estipulado en el articulo 11 de la LPACAP,
resulta obligatoria la misma en la interaccion de la ciudadania con la Administracidn, entre otros, para
formular solicitudes, presentar declaraciones responsables o comunicaciones, interponer recursos,
desistir de acciones o renunciar a derechos, reafirmando tal obligacion su articulo 66 cuando se afirma
que las solicitudes que se formulen deberdn contener la firma del solicitante o acreditacion de la
autenticidad de su voluntad expresada por cualquier medio.

Con respecto a los sistemas de firma de los que pueden hacer uso los interesados, la LPACAP en su
articulo 10, reconoce que los mismos podrdn firmar a través de cualquier medio que permita acreditar la
autenticidad de la expresion de su voluntad y consentimiento, asi como la integridad e inalterabilidad del
documento, considerdndose como vdlido a estos efectos, entre otros, cualquier otro sistema que las
Administraciones Publicas consideren vdlido en los términos y condiciones que se establezca, siempre
que cuenten con un registro previo como usuario que permita garantizar su identidad, previa
autorizacion por parte de la Secretaria General de Administracion Digital del Ministerio de Politica
Territorial y Funcion Publica, afiadiendo en su apartado 4, que las Administraciones Publicas podrdn
admitir los sistemas de identificacion contemplados en la LPACAP como sistema de firma cuando
permitan acreditar la autenticidad de la expresion de la voluntad y consentimiento de los interesados

Por otro lado, a la hora de establecer y regular los sistemas de firma ha de tenerse en cuenta lo previsto
en el Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad (ENS)
que tiene por objeto el establecimiento de los principios y requisitos de una politica de seguridad sobre
proteccion de la informacidn, asi como, la normativa en materia de proteccion de datos, esto es, el
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacién de estos datos (RGPD) y la Ley Orgdnica 3/2018, de 5 de diciembre, de Proteccién de Datos
Personales y garantia de los derechos digitales.
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Pues bien, el Real Decreto en su articulo 33 establece la obligatoriedad de que la Politica de Firma
concrete los procesos de generacion, validacion y conservacion de firmas electrénicas, asi como las
caracteristicas y requisitos exigibles a los sistemas de firma electrdnica, los certificados, los servicios de
sellado de tiempo, y otros elementos de soporte de las firmas. Por otra parte, el RD en su anexo Il punto
5.7.4 es muy especifico sobre los tipos de firma que deben aplicarse en funcion del nivel de la
informacion (bajo, medio o alto) que debe protegerse. Por lo que a la hora de establecer sistemas de
firmas debe tenerse en cuenta la seguridad de los distintos tipos de firma en funcion de la mayor o
menor sensibilidad de la informacion que se trate.

En atencion a lo expuesto, resulta necesario implementar un sistema de identificacion y autenticacion
que, en aplicacion del principio de proporcionalidad, adaptdndose a la realidad que se estd
experimentando como consecuencia de las restricciones a la libertad de movimiento de la ciudadania,
cumpla con todas las garantia juridicas y de seguridad, de modo que se pueda identificar de forma
inequivoca al ciudadano/a que se relaciona con la Administracion, al tiempo que, tratdndose de
presentacion de solicitudes, se garantice la autenticidad de la expresion de su voluntad y
consentimiento, asi como la integridad e inalterabilidad del documento y su adecuacion al ENS.

El presente Reglamento es coherente con los principios de buena regulacion establecidos en el articulo
129 de la Ley 39/2015 de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas. De lo expuesto en los pdrrafos anteriores se pone de manifiesto el
cumplimiento de los principios de necesidad y eficacia. EI Reglamento es acorde al principio de
proporcionalidad, al contener la regulacion imprescindible para la consecucion de los objetivos
previamente mencionados, e igualmente se ajusta al principio de seguridad juridica. Por ultimo, con
respecto al principio de eficiencia, queda garantizado por cuanto se implementa un sistema que si bien
puede implicar un aumento de las cargas administrativas, éstas son imprescindibles y en ningtn caso
innecesarias.

Con todo lo expuesto, se pretende instaurar la videoconferencia como un sistema de identificacion y
firma en las relaciones con la ciudadania para determinados procedimientos, siempre con estricto
cumplimiento a lo previsto en el actual marco normativo, regulando los términos y condiciones que a
continuacion se recogen.

Titulo Preliminar. Disposiciones generales
Articulo 1.- Objeto

El presente Reglamento tiene por objeto la regulacion del sistema de videoconferencia como un sistema
de identificacion y firma, que permita al Cabildo de Tenerife por un lado, verificar la identidad de los
interesados en los procedimientos administrativos de su competencia y por otro, permitir acreditar la
autenticidad de la expresion de su voluntad y consentimiento, asi como la integridad e inalterabilidad del
documento.

Este sistema de identificacion y firma se circunscribe a la relacion de la ciudadania con la Administracion,
en el marco de aquellos procedimientos que sean previamente autorizados por el érgano de gobierno
que tenga atribuida la competencia en materia de administracion electrdnica de las entidades previstas
en el ambito subjetivo del presente documento y que serdn publicados, para su general conocimiento, en
la sede electrdnica de esta Corporacion Insular (www.sede.tenerife.es), teniendo en cuentas los tipos de
firma que deben aplicarse en funcion del nivel de la informacion que debe protegerse, de acuerdo con lo
previsto en el el Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el dmbito de la Administracion Electrdnica, esto es, cuando el sistema de informacidn, o la
segmentacion correspondiente del mismo, asociado al trdmite o procedimiento, haya recibido, segtn el
criterio establecido en el Esquema Nacional de Seguridad, la categoria Bdsica o Media.

Articulo 2.- Ambito subjetivo de aplicacion
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El dmbito subjetivo de aplicacion del presente reglamento es el Cabildo de Tenerife, asi como sus
Organismos Auténomos, Entidades Publicas Empresariales y Consorcios adscritos, de conformidad con lo
que, en su caso, acuerden sus drganos competentes, en virtud de su autonomia organizativa y dentro del
marco normativo aplicable.

Titulo I. De los interesados en el procedimiento de identificacion y firma
Articulo 3.- Sujetos a los que se les aplica el sistema de identificacion y firma

1.- De acuerdo con el articulo 14.1 de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas, las personas fisicas podrdn elegir en todo momento si se
comunican con las Administraciones Publicas para el ejercicio de sus derechos y obligaciones a través de
medios electrénicos o no. En este sentido, el presente Reglamento tiene por destinatarios aquellas
personas fisicas, no obligadas a relacionarse electrénicamente con el Cabildo, que careciendo de
sistemas de identificacion y firma electrénica previstos en los apartados a) y b) del articulo 10.2 de la
LPACAP, o cualesquiera otros sistema instaurado por esta Administracion y autorizado por el Estado al
amparo de lo previsto en el articulo 9.2 ¢) y 10.2 c) de la LPACAP, necesiten relacionarse con el Cabildo de
Tenerife sin necesidad de hacerlo presencialmente.

Titulo Il. Del procedimiento de identificacién y firma
Articulo 4.- Solicitud del servicio

1. La solicitud para hacer uso de este sistema de identificacion y firma para interactuar con la
Administracion en el marco de en un procedimiento administrativo podrd llevarse a cabo por alguno de
los siguientes medios:

e Por correo electrénico:

El ciudadano/a enviard un correo a la direccion que se indique por las entidades comprendidas
en el dmbito subjetivo del presente Reglamento, para pedir cita a través de videoconferencia,
debiendo indicar el procedimiento para el que solicita ser atendido, asi como, la actuacion que
desea realizar con respecto al procedimiento, esto es, presentar una solicitud, una declaracion
responsable o comunicacidn, interponer recurso, desistir de acciones o renunciar a derechos o
simplemente solicitar informacion.

Ademds, se le solicitard una direccion de correo electrdnico, a los efectos de entablar las futuras
comunicaciones.

e Mediante el envio de formulario web que se pondrd a disposicion de la ciudadania en las sedes
electronicas de las entidades relacionadas en el articulo segundo del presente reglamento.

2. El personal de las oficinas de asistencia en materia de registro, una vez recibida la solicitud, enviard
un correo electrénico al interesado/a con las instrucciones para la videoconferencia y la relacién de
documentacion que debe aportar, antes de que tenga lugar la cita.

A tal efecto, la citada relacion contendrd los siguientes documentos:

& La solicitud (que incluye la cldusula informativa en materia de tratamiento de datos de cardcter
personal y la no oposicion a la intermediacion de datos)
e Ellistado de documentos que debe aportar, asociados a cada procedimiento.

3. El solicitante (ciudadano/a) debe remitir por correo electrénico la solicitud cumplimentada y la
documentacion requerida que se indican en el apartado anterior y la copia (foto o escaneo) del anverso
y reverso del documento de identificacion, que deberd ser:
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3.1 Para las personas fisicas de nacionalidad espafiola, el Documento Nacional de Identidad.

3.2 Para las personas fisicas de nacionalidad extranjera, la Tarjeta de Residencia, la Tarjeta de
Identidad de Extranjero y el Pasaporte o, en su caso, el documento de identidad del pais de origen
en vigor.

Si el solicitante o interesado es una persona fisica menor de edad o con falta de capacidad de obrar,
se deberd remitir la copia (foto o escaneo) del anverso y reverso del documento identificativo tanto
del solicitante o interesado como de su representante.

4. El gestor, funcionario de las Oficinas de Asistencia en materia de Registro, hard las comprobaciones
necesarias a la vista de la documentacion remitida, antes de establecer la videoconferencia. En caso de
que el ciudadano/a no aporte toda la documentacion indicada o bien ésta no tenga una calidad
suficiente para ser completamente legible, se le informard, a través del correo electrdnico, de la
documentacion que resulta preceptiva para completar la peticion de acceso al servicio de
videoconferencia. En tal sentido, se entiende que el documento tiene calidad suficiente cuando la
digitalizacion se realiza con una resolucién de 200 pixeles por pulgada (ppp). Ademds, se recomienda un
formato de salida tipo PDF, aunque son vdlidos todos los relacionados por la Norma Técnica de
Interoperabilidad (NTI) de Catdlogo de Estdndares, esto es, documentos pdf, jpeg,png, tiff.

5. Una vez se disponga, conforme exige el trdmite, de la documentacion requerida, el gestor concretard
una cita con el ciudadano/a remitiendo a la direccién del correo electrénico del solicitante la direccion de
acceso a la sala de la videoconferencia, fijando la fecha y hora de la misma.

Articulo 5.- Identificacién por videoconferencia

1. El gestor procederd a la carga de la solicitud y documentacion presentada por el ciudadano/a en la
aplicacion del registro e iniciard la videoconferencia en la fecha y la hora establecida y esperard durante
un periodo de cortesia de cinco minutos. En caso de que el ciudadano/a no se personase, se le remitird
un correo electrdnico indicdndole que al no haberse presentado al acto se entiende que desiste de su
peticion de acceso al servicio de videoconferencia.

2. Personado el ciudadano/a, el gestor le informa que la videollamada serd objeto de grabacion y a los
efectos de dejar evidencias en la verificacion de la identidad para la firma, se solicitard la identificacion
del ciudadano/a, para lo cual el empleado publico indicard la fecha y la hora y le solicitard que muestre
de forma claramente visible el documento identificativo por ambas caras e indique su nombre y apellidos
y su NIF/NIE, procediendo a su cotejo con el remitido por el ciudadano/a a través de correo electrénico.
En el caso de que concuerden se continuard con el proceso.

3. En el supuesto de que los solicitantes o interesados fueren personas fisicas menores de edad o con
falta de capacidad de obrar, se procederd a la identificacion tanto del menor o la persona incapacitada
como de la persona que ejerce la patria potestad o tutela judicial efectiva. En este sentido, se procederd
conforme a lo sefialado en el apartado anterior.

4. En caso de que las condiciones de la transmision impidan o dificulten verificar el proceso se estard a lo
previsto en el aparatado décimo del presente reglamento relativo a la gestion de incidencias.

Articulo 6.- Gestion del procedimiento para la autenticacion y presentacion

1. Realizado con éxito el proceso de identificacion, y a fin de verificar por parte del interesado/a los datos
a firmar, mostrard por pantalla y expondrd a viva voz el contenido de la solicitud y relacionard el resto
de la documentacion remitida para el tramite.
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Con la finalidad de dejar evidencia del consentimiento explicito del/a interesado/a con el contenido a
firmar , en el mismo acto, el gestor recabard del ciudadano/a su manifestacion de consentimiento y
expresion de su voluntad de firmar, para lo cual se le pedird que confirme expresamente si son ciertos los
datos a firmar y muestre su conformidad con el contenido de los documentos que aportd a través de
correo electrénico y las declaraciones que realiza en el acto y que se relacionan a continuacion, dejando
constancia expresa de su voluntad en la grabacion de la videoconferencia:

e La solicitud (que incluye la cldusula informativa en materia de tratamiento dle datos de cardcter
personal y la no oposicion a la intermediacion de datos) con la documentacién aportada.

e Declaracion sobre su consentimiento al empleo del sistema de videoconferencia como medio de
identificacion y autenticacion de su declaracion de voluntad.

e La declaracion responsable en la que manifieste la no disponibilidad de medios electrénicos
para la identificacion y firma a través de sistemas regulados en los apartados a) y b) de los
articulos 9y 10 de la LPACAP o cualesquiera otros sistema instaurado por esta Administracion y
autorizado por el Estado al amparo de lo previsto en el articulo 9.2 c) y 10.2 c) de la LPACAP, asi
como, la veracidad de los documentos que presenta.

2. Seguidamente el gestor procederd a su registro en la aplicacion del Registro Electronico General —
Geiser. La integridad y conservacion de los datos firmados y de las evidencias de la firma se garantizard
con las medidas previstas en el apartado cuarto del articulo noveno del presente reglamento. Una vez
realizado el registro del tramite, el gestor remitird al correo electrdnico del solicitante el documento
justificativo del registro de entrada de su solicitud junto con la documentacion presentada.

3. Sin perjuicio de lo dispuesto en los apartados anteriores, realizado con éxito el proceso de
identificacion, una vez se disponga de forma efectiva de la figura de los funcionarios habilitados y se
cuente con la regulacion pertinente y los sistemas o medios electrénicos necesarios para que pueda
actuar conforme a lo previsto en la Ley de Procedimiento, la autenticacion de la solicitud y
documentacion aportado por el ciudadano correspondiente al procedimiento administrativo podrd
realizarse a través de la figura del funcionario publico habilitado mediante el uso del sistema de firma
electrdnico del que esté dotado para ello.

Articulo 7.- Remision al servicio responsable de la tramitacion

El servicio gestor responsable de la tramitacidn del procedimiento recibird la solicitud y documentacion
que la acompafia junto con el fichero de la firma, bien a través del gestor de expedientes corporativo, si
el procedimiento se encuentra incluido para su tramitacion electrénica, bien a través del Registro
electrdnico corporativo -GEISER-, en caso contrario.

Articulo 8.- Requisitos para la realizacion de la videoconferencia

1. La herramienta de videoconferencia que se empleard deberd disponer de certificacion de conformidad
con el Esquema Nacional de Seguridad (RD 3/2010) en el nivel Alto, lo que garantiza la privacidad, la
seguridad en la transmision y la autenticidad e integridad de las grabaciones realizadas. De igual forma,
la herramienta deberd garantizar que la video-identificacion se realiza desde un unico dispositivo, que
las imdgenes y el sonido son inmediatamente transmitidos en formato digital, sin alteracion y en directo
y que las grabaciones se realizan de forma inmediata, y la misma deberd cumplir con lo indicado en el
Reglamento General de Proteccion de Datos (REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO
Y DEL CONSEJO de 27 de abril de 2016).

2. Con cardcter previo al inicio del funcionamiento del sistema propuesto, se realizard un Andlisis de
Riesgos segun lo indicado en la medida 4.1.1 Andlisis de riesgos [op.pl.1] del marco operacional definida
en el Esquema Nacional de Seguridad.

Articulo 9.- Grabacion, integridad y conservacion

Por ausencia del firmante.

Codigo Seguro de Verificacion (CSV)
El CSV de este documento es 3c821b07-a840-5356-82f6-f8a6be76a229. Puedes verificar su integridad mediante el codigo
QRCode de la izquierda o en la direccién:
% https://sede.tenerife.es/es/personal/#!/documento?csv=3c821b07-a840-5356-82f6-f8abbe76a229
Documento  eqie documento ha sido firmado electrénicamente por NIEVES BELEN PEREZ VERA (CABILDO INSULAR DE TENERIFE) el dia

05/08/2020 a las 16:09:09 (UTC). El CSV del fichero de firma electrénica es 198887d2-bee5-51b3-b8e6-546f95af68fa. Puedes
descargarlo mediante el c6digo QRCode de la derecha o en la direccion:

https://sede.tenerife.es/es/personal/#!/documento?csv=198887d2-bee5-51b3-h8e6-546f95af68fa
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1. La grabacion de la conversacion que tenga lugar durante el proceso de identificacion y autenticacion,
se realizard en directo (streaming), no admitiéndose ficheros con pregrabaciones y haciendo uso
exclusivamente de las herramientas definidas por el Cabildo.

2. El fichero de grabacion en video y audio contendrd:

e  Evidencias del consentimiento explicito del/a interesado/a con el contenido firmado.
e Evidencias para la verificacion de la identidad para la firma

3. El fichero con la grabacion forma parte del expediente administrativo y se almacenard para su
conservacion el mismo periodo de tiempo que el establecido para el procedimiento administrativo al que
afecta.

4. La integridad y conservacion de los datos firmados y de las evidencias de la firma se garantizardn:

e Almacenando el fichero de grabacion o de evidencias en un repositorio corporativo de
documentos electrdnicos, que tenga capacidad de generar un identificador unico para el mismo
(o URI) que incorpore una funcion Hash o de resumen, lo que asegura que el mismo no podrd
ser modificado sin alterar su identificador.

e Adjuntando, a través de su URI, el fichero de grabacion o de evidencias, a la solicitud que se estd
firmando.

e Aplicando sobre el conjunto, al realizar el registro de la solicitud, un sellado electrénico, con
sello electrénico de érgano, al que se afiadird un sello de tiempo emitido por un proveedor
cualificado (TSA).

e Una vez realizada la firma, Incorporando toda la informacion a los sisteras de informacion
corporativos asociado a la tramitacion electrénica de procedimientos administrativos, en donde
se aplicaran las medidas de seguridad correspondientes del Esquema Nacional de Seguridad.

Articulo 10 .- Gestion de incidencias

Si durante el proceso de celebracion de la videoconferencia se apreciara la concurrencia de algunas de
las circunstancias que se detallan a continuacion, habrd que estar a los efectos en cada caso previsto en
este apartado:

1. Durante la videoconferencia

1.1 En el caso de que durante la celebracion de la videoconferencia surgieran problemas técnicos que
impidan o dificulten la celebracion de la misma en las condiciones de seguridad juridica necesaria para
dotar de validez al acto, se reprograma una nueva cita, se cancela la que esté abierta, y se generard una
incidencia en el Centro de Atencion al Usuario (CAU)

1.2 En caso de cortarse la conversacion, el Cabildo repetird la videollamada y comenzard con el proceso
de identificacion desde el inicio, antes de continuar con los tramites.

2. Suplantacion de identidad

De detectarse un incidente de suplantacion de identidad o cualquier otro de naturaleza juridica, se dard
traslado del mismo al drgano insular competente a los efectos legales oportunos.

Y en cuanto a lo que concierne a una incidencia de seguridad informdtica, se ejecutard el protocolo de
incidentes de seguridad, comunicdndolo previamente al Delegado de Proteccion de Datos e informando
conforme al protocolo de brechas de seguridad.

3. Uso no adecuado de herramientas:

Por ausencia del firmante.

Codigo Seguro de Verificacion (CSV)

El CSV de este documento es 3c821b07-a840-5356-82f6-f8a6be76a229. Puedes verificar su integridad mediante el codigo
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Si se apreciare el empleo por el personal de la Corporacion de un uso inapropiado de las herramientas
puestas a disposicion para el funcionamiento de este servicio, se seguird el procedimiento descrito en la
Normativa general de uso de servicios TIC del ECIT.

Disposicion adicional primera.- Servicio de informacion

No obstante lo previsto en el articulado de este reglamento, cuando el ciudadano/a lo que solicita sea
informacién a través del sistema de videoconferencia, pero referido con cardcter general a un tramite,
actividad o actuacion competencia del Cabildo de Tenerife o de cualesquiera de las entidades previstas
en su dmbito subjetivo, para los que no se requiera la identificacién y autenticacion del ciudadano/a
conforme al marco normativo actual, no serd de aplicacion lo regulado en el Titulo Il del presente
reglamento. En estos casos, el ciudadano/a podrd solicitar este servicio de informacion con
videollamada, a través del canal telefénico o mediante correo electrénico, debiendo indicar tnicamente
un teléfono que permita contactar con el ciudadano para comunicarle la direccion de acceso a la sala de
la videoconferencia, fijando la fecha y hora de la misma.

Disposicion adicional segunda.- Auditoria de seguridad

De acuerdo a lo establecido en el RD 3/2010, especificamente en el articulo 34 y en el Anexo lll, se
verificard de forma periddica el cumplimiento de los requisitos de seguridad establecidos en los capitulos
Il'y lll'y en los Anexos | y Il del Esquema Nacional de Seguridad, emitiendo el correspondiente informe de
auditoria.

Disposicion adicional tercera.- Formacion al personal que gestiona los procesos de identificacion y
autenticacion

Con cardcter previo a la puesta en funcionamiento del sistema previsto en el articulo 8 al personal que
gestione los procesos de identificacion y autenticacion por videoconferencia se le impartird la formacion
adecuada en el uso y manejo de la herramienta y gestion de las eventuales incidencias.

Disposicion final tnica.- Entrada en vigor

El presente reglamamento entrard en vigor a partir de la publicacion del texto integro en el Boletin
oficial de la Provincia y haya transcurrido el plazo establecido en el articulo 65.2 de la Ley 7/1985, de 2
de abril, Reguladora de las Bases del Régimen Local.

Tercero.- Someter a informacion publica por un plazo de treinta dias el presente expediente,
una vez que el Pleno de esta Corporacidn apruebe inicialmente el texto del reglamento.

Cuarto.- Una vez se disponga de la autorizacion de la Secretaria de Estado de Digitalizacion e
Inteligencia Artificial se procederd a la aprobacion definitiva de este reglamento por el érgano
competente y a su publicacién en el Boletin Oficial de la Provincia.

Quinto.- Habilitar a la persona titular del 6rgano con competencias en materia de
modernizacién para la resolucion de cuantas dudas interpretativas puedan generarse, asi
como para dictar cuantas instrucciones y disposiciones resulten necesarias para la efectiva
aplicacion del Reglamento, y, en particular, para modificar sus Anexos. Asimismo, sera
competencia de este érgano delimitar los procedimientos a los que le resulta de aplicacién el
sistema instaurado en este reglamento, los términos de lo previsto en su articulo primero.

Por ausencia del firmante.
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