2017 | Guia de buenas practicas - Apps Cabildo de Tenerife

SMEYD

Ops

Manual de Buenas prdcticas en el desarrollo de Apps Corporativa | Cabildo de Tenerife



2017 | Guia de buenas practicas - Apps Cabildo de Tenerife

El canal méyvil se posiciona como el nuevo medio que tiene la
ciudadania y organismos para relacionarse y comunicarse con
el Cabildo de Tenerife, debido a su inmediatez, conectividad,
accesibilidad y facil usabilidad.

A fravés del movil pueden acceder a:

*  Micro servicios.

« Acceso a noficias, informacién y servicios electronicos.

« Tramitar y consultar electronicamente.

« Interactuar con los organismos.

Existen previsiones y estudios que indican que el canal movil se
convertird en una via preferente de consulta y framitacion ante
otros medios como la web de escritorio. La incorporacion de
este nuevo medio para comunicarse y ofrecer servicios
requiere un planteamiento estructurado que permita

incorporarlo en la estrategia multicanal de la institucidn.

INTRODUCCION

Este canal debe de alinearse con los objefivos de cada
organismo dependiente, y aprovechar las capacidades
propias y distintivas, tanto por las caracteristicas de los
ferminales como por el contexto de uso.

Este documento fiene por objetivo plantear las buenas
prdcticas en el desarrollo, usabilidad y disefo de las nuevas
"apps” que pertenezcan a la red dependiente del Cabildo de
Tenerife, con el fin de informar sobre como debe enfocarse la
movilidad, el estado de despliegue en el dmbito ciudadano vy,
sobre todo, cémo abordar iniciativas, conocer y que se

apliguen los criterios minimos para un nuevo servicio.



2017 | Guia de buenas practicas - Apps Cabildo de Tenerife

Para fijar las directrices necesarias para asegurar un crecimiento

ordenado y coherente en el uso del canal moévil, se recogen

unas consideraciones que los desarrollos debben cumplir a la hora

de iniciar la prestaciéon de servicios a través del canal mévil:

La ciudadania debe poder acceder a informacion a través
de una estrategia multicanal, es decir, deben de cubrirse los
principales sistemas operativos moviles y dichos desarrollos
deben de ser accesibles a través de Android e iOS.

La ciudadania debe tener una experiencia fructifera cuando
interaccionan con el Cabildo a través de cualquier canal, de
manera que, por ejemplo, puedan iniciar un trdmite
presencialmente o a través de su dispositivo moévil y consultar

su estado a través del mismo.

INTRODUCCION

Los organismos y entidades asociadas al Cabildo de Tenerife
que quieran impulsar la movilidad en su dmbito de actuacién
deben basarse en un planteamiento estratégico que
determine y priorice las actuaciones. Estas actuaciones

deben alinear el nuevo canal con los objetivos del organismo.
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Las aplicaciones y los servicios moviles deben ofrecer una

experiencia de uso de calidad basada en:

Facilitar un amplio acceso y uso por parte de la ciudadania
con distintas calidades de cobertura de datos,
capacidades del terminal, sistema operativo, navegadores,
tamanos y resoluciones de pantalla.

Tener un diseno centrado en el usuario que tiene en cuenta
que fipo de usuario lo utilizard, con que finalidad y en que

contexto de uso.

INTRODUCCION

El despliegue de las iniciativas moviles requiere, ademds de la
inversion inicial de construccion, la disponibiidad de
presupuesto para correctivos e incidencias, asi como también

para evolucionar la solucién:

* El cambiante escenario tecnoldgico (sistemas operativos,
caracteristicas de los terminales, estdndares...) requiere
hacer adaptaciones tecnoldégicas para  continuar
asegurando un amplio acceso y uso.

*  Nuevas funcionalidades derivadas de la disponibilidad de

nuevos datos, de las demandas y de las tendencias de uso.
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La adopciéon del nuevo canal mévil, y el despliegue de
iniciativas supone una adaptaciéon organizativa para iniciar
los nuevos procesos y tareas.

Algunas de las responsabilidades asociadas para disponer de

una oferta de calidad a través del canal movil son:

«  Promocién de las novedades y/o mejoras.

«  Mantenimiento tecnoldgico.

« Tendencias del sector mévil y de la administracién
publica.

«  Creacién y actualizacién de contenidos especificos para
el maévil.

«  Evolucién funcional y adaptada a las necesidades de los
usuarios.

«  Seguimiento de la reputacién digital.

ORGANIZACION

Evolutivos

Actualizacion
de contenidos

Andlisis

Gestion de la
Herramienta

Mantenimiento
Tecnolégico

Adaptacién
Tecnolégica
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Los desarrollos deben de ser accesibles a través de las 2 Y se propone la utlizacion de las herramientas mds

principales plataformas disponibles en el mercado: estandarizadas a dia de hoy:

* Android: Abarcando, en Espana, mds del 90% de los *  Android Studio para desarrollos en Java para Android.
dispositivos del mercado. *  Xcode para desarrollos en Swift para iOS.

+ iOS: Con una tasa superior al 7% en Espana.

Preferentemente se realizardn estos desarrollos en SPAIN
3IM/EAPR2017 X

tecnologias Nativas, por los siguientes motivos:
Android

« Permiten ser usadas en espacios sin cobertura de datos. BlackBerry
« Permiten fambién una fuerte personalizacién, interaccion 108
(L]
rica e integracion con capacidades del terminal como
. . . p Windows
cdmara, video, audio, acelerémetro...

Other
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HSNVINON N GGISNON

Si el desarrollo requiere permisos sobre diferentes

componentes del usuario o del terminal:

Los permisos deben estar indicados en el Manifiest.xml de
la app, y esta debe solicitar cada permiso que necesite
mientras la app esté en ejecucion. Adicionalmente a los
permisos requeridos al inicio, se solicitardn permisos
secundarios segin se vayan requiriendo en las
funcionalidades del desarrollo (Por ejemplo: Cdmara,
ubicacién, bluetooth).

Deberd de especificarse un texto explicativo para las
solicitudes de permisos. Por ejemplo: Necesitamos
conocer tu ubicacién para informarte en tiempo real de

los avisos de tu zona.

Allow "Maps" to access your
location while you use the
app?

Your location may be shown on the
map and is used to provide things such
as directions and nearby search
results.

Don't Allow

Use Google’s location
service?
Let Google help apps determine

location. This means sending
anonymous location data to

Google, even when no apps are

running

DISAGREE =~ AGREE
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ESTRUCTURA DE DATOS

Todas las aplicaciones méviles a desarrollar deben disponer
de un base de datos local donde se almacene la informacién
de primer nivel (menuy lateral, informacién de listados,
configuracion, datos de perfil, informacion estructural). Esto es
imprescindible para desarrollar aplicaciones que puedan
funcionar de forma correcta en caso de pérdida de

conexién total o parcial.

La base de datos deberd estar encriptada y protegida por

usuario y confrasena para evitar accesos no consentidos.

Para ello se redlizard una primera llamada a los servicios web
los cuales proveerdn dicha informacién que serd grabada en
BBDD. Esta informacién deberd de tener una caducidad

establecida.
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La informacién debe actualizarse en segundo plano. Dependiendo
de la casuistica, dichas actudlizaciones se producirdn en segundo

plano al entrar en la app, otras veces es al entrar en cada apartado.

Se debe evitar que la aplicacién quede inoperativa ante la carga
de informacién. Por ejemplo, en una lista, se carga el contenido que 4 CONSULTA DATOS ¢
existe en BBDD, y se puede seguir inferactuando con la app. La app : :
nunca se quedard inoperativa al estar llamando al contenido

remoto. La App debe siempre que sea posible pedir informacién /\

local, y la actualizaciéon se produce en segundo plano, contra la

BBDD local. FLUJO 1 FLUJO 2.1 —> FLUJO 2.2

Asi mismo, se debe de controlar la calidad de la conexidn existente,

evitando que se produzca el consumo completo del TimeOut
\ BBDD /

establecido para mostrar la informacién (por ejemplo: en bajas LOCAL

condiciones de cobertura).
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Solicitud

Las secciones informativas de contenido

v gestionable no deben de quedar bloqueadas ante

Transicién solicitudes de informacién (spinner).
v
= En casos de que la solicitud tenga mucho peso se
deberd de implementar una solicitud en segundo
plano que actualice los contenidos en pantalla
o una vez terminado.

irve la Informacién

Actualiza
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RECARGA DE INFORMACION

Cualquier listado de la aplicacion debe poder ser recargado T e T e e
= AGENDA = AGENDA = AGENDA
sin necesidad de salir de la seccidn correspondiente vy
+ ™
volviendo a entrar. i T iz 207
JUE Nombre del Evento JUE Nombre del Evento
Deberd de hacerse uso de sistemas nativos de recarga al 02 97 Lt sonetms 02 F—
situarse  en la parte superior del listado y forzar el o o
desplazamiento hacia abajo para se produzca la recarga de 03 s, 03
contenidos. o Hombrodol Evnto JU——— Go  NombredoEvent
04 G2lindey 04 o4 .
Podrd mostrarse un spinner pero no debe bloquear el

funcionamiento de la app.
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Si al iniciar la app alguna seccidén no dispone de
contenidos, por ejemplo, en buzén de mensajes, se debe
disponer de una imagen de fondo en cada pantalla, para
cuando no haya datos (en BBDD local) o en apartados
que funcionan 100% con conexién. La imagen serd muy
ligera, con un texto identificativo similar a este “En estos
momentos no hay datos”. Nunca debemos mostrar una

pantalla en blanco.

La imagen serd editable por cada apartado.
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Las aplicaciones deben de funcionar sin importar
la calidad de la conexién. En caso de que la
aplicacién deba de enviar informacién, en caso

de encontrarse sin conexidon, dicha informacion se = =

debe almacenar en base de datos y ser enviada

al recuperarse la conexién.

Esto permitird que el usuario nunca pierda
informacién y que el flujo de datos se mantenga
constante sin la necesidad de intervencion del O V/

usuario movil.
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Es

muy recomendable que todas las aplicaciones

desarrolladas dispongan de una gestion de usuario y

contrasena. Si esta no se encuentra integrada con

sistemas de validacidn externos deberd de cumplir:

El registro de usuario deberd de ser validado
previaomente mediante un correo electrénico
enviado al usuario con un enlace generado para
tal fin. La finalidad es la confirmacién de la

propiedad de la cuenta de correo.

La contrasena a establecer contard con unos
minimos de seguridad: 8 caracteres que contengan

un nUmero, mayusculas y minUsculas.

IDENTIFICACION / LOGIN

En la pantalla de login siempre deberd aparecer
la opcidén de recordar contraseina lo que permitird
al usuario que se recuerden sus credenciales
hasta que realice el logout de la aplicacién.
Aunque la aplicacién no estd en segundo plano

se deben recordar las credenciales.

Siempre que exista un registro de usuario deberd
de existir la posibilidad de resetear la contrasena
y envidrsela de nuevo al usuario via correo
electrénico. El contenido del correo electrénico
deberd de estar maquetado y con el siguiente

texto (Ol menos):!HoIo!, has solicitado una restauracién de tu
contraseia. Para continuar con el proceso
debes de pulsar sobre el siguiente LINK para
Recuperar la Contrasefa.
Si no has sido tu o lo has solicitado por error no

es necesario que realices ninguna accién.
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L . Las aplicaciones deben de incluir un doble
Splash principal Splash gestionable
Splash. Uno de ellos serd fijo o por defecto de la
app vy el otro dindmico siendo gestionable desde
el gestor de contenidos.

Para indicar que el Splash gestionable no se
NOMBRE O ] ) )
LOGO DE muestra, se le asignard una temporalidad de 0
segundos. Por ofro lado, a la hora de configurar
el Splash gestionable ademds de anadirle el
tiempo de ejecucidédn se podrd incluir una fecha
de inicio y fecha de fin. (campanas

promocionales).

En segundo plano se realizardn las llamadas a

servicios de informacion.

Tiempo definido
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Dentro del menlU lateral deberdn de existir
apartados que siempre estén presentes:

+  Perfil de usuario

« Aviso Legal y Politica de uso

« Ayuda y Soporte

e Cerrar sesion

Los textos de politica de uso hardn referencia a los

permisos concedidos, a la ubicacién de los datos

y al tratamiento que se realizard sobre ellos.

También debe de incluir formas de contacto para

solicitudes relativas a estos.

Los textos deberd de ser aprobados por el servicio

responsable del Cabildo de Tenerife.
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El meny lateral de la app debe venir inicialmente
precargado en base de dafos para que en caso
de no disponer de conexidén, la primera vez que

iniciamos la app, la aplicacién no quede vacia.

Ademds, dicho menU debe poder ser gestionable
completamente desde el gestor, esto quiere decir;

cambiar su orden y el nombre de los literales (no

incluir secciones nuevas a menos que sedn
webviews). EI menU constard de 2 niveles
permitiendo agrupar por categorias globales las

opciones.




2017 | Guia de buenas practicas - Apps Cabildo de Tenerife C O NTR O I_ D E I_A ACT' v| DA D

Cuando se pulse el botén de salir que

se pregunte mediante un pop-up al

Advertencia

usuario si desea abandonar la app o en e o door it IReE AGANIEMT

consectetuer adipiscing elit.

su defecto, para sistemas operativos Aenean commodo ligula

Android un foast informado "“Pulsa de CONTINUAR  CANGELAR n

nuevo para salir”
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La navegacién dentro de la aplicacién, debe de ser
intuitiva y permitir que el usuario conozca en que
seccidén se encuentra, en todo momento. Para ello

eeecc Carrier T 9:41 AM } 42% W_¢ eeecc Carrier T 9:41 AM } 42% Wb

se utilizardn titulos de seccidén (similar a las “migas

< TiTULO Q = TiTULO
——

de pan” utilizadas en web) en todas las pantallas.

Si la seccién lo requiere, se podrd complementar

dicha informacién con un texto explicativo ubicado

debajo de la cabecera.

Aunque los dispositivos Android tengan opciones de

CABHLDO @TENENFE ( navegacion a través de botonera nativa, siempre

deberd de contarse con opciones “in-app"” para tal

Por faver, comphete los campa para crear una cusnia.

fin.

La ubicacién de estas flechas de navegacién se

situardn en la ubicacién del menU desplegable.
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Las apps contardn con un asistente
explicativo de las funcionalidades de la
herramienta. Este estard compuesto
generalmente por 3 pantallas, serd visible
la primera vez que arranca la app vy
posteriormente desde la seccién de
Ayuda y Soporte.
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NOTIFICACIONES

Las notificaciones recibidas por las aplicaciones

moéviles deberdn mostrarse en 3 niveles:

* Nivel 1: Como "badge” en el icono de la app en

el escritorio.

* Nivel 2: Como "badge” denfro del icono del
menU de la aplicacién si este se encuentra

colapsado.

+ Nivel 3: Como "badge” en la opcién “Mensajes”

dentro del listado de elementos del menuU lateral.

* Nivel 4: En el listado de mensajes, los mensajes
gque no se encuentren leidos, se mostrardn de
manera diferenciada sobre el resto. Por ejemplo

en negrita.

A si mismo, si un usuario pulsa sobre la notificaciéon
del mensaje recibido, esta le derivard hacia el

contenido del mensaje.



(@] I-|J
H H
o 2
P I
3, ‘5
D"
Documento: Buenas prdcticas en el desarrollo de
Apps
Version_0.1

Diciembre de 2017
Cabildo de Tenerife



